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Sammanfattning

Sakerhet &r i allra hogst grad en arbetsmiljéfrdga. Personal och studenter
skall kunna kdnna sig trygga pa sin arbetsplats. Men sidkerhetsnivan far
inte bli sa hég att det skapar problem fér personal och studenter att utféra
sitt arbete. Endast i ett krisl&ge av ndgon form far sdkerheten sétta
granser for tjansteutévning. Det &r var uppfattning och med det i minnet
har vi forsokt kartldagga verksamhetens behov och hitta de risker som
upplevs hos personal och studenter vid Mittuniversitetet idag for att kunna
formulera de krav som vi i framtiden vill stélla pa ett sdkerhetssystem.
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1 Inledning

Sdkerhetstjansten vid Mittuniversitetet verkar idag inom ett stort
omrade. Brandskydd, hot mot personal/studenter, skydd mot tillgrepp
av var materiel/information, sabotage och spioneri &r exempel pa
arbetsomraden fér sdkerhetsarbetet. Fér att begrénsa att dessa hot
realiseras krévs policys och regelverk men ocksa rutiner och kunskap
hos saval personal/studenter som den personal som arbetar aktiv med
fragorna.

Mittuniversitetet har idag ett tekniskt sakerhetssystem som bérjar
narma sig sin slutstation avseende teknisk funktionalitet och anpassning
till verksamhetens férandrade behov. Systemet bérjade installeras
under slutet av 90-talet och bygger pa den IT-teknologi som da var
gangbar. Systemet borjar dessutom uppvisa mer och mer behov av
underhall med tanke pa sin alder vilket 6kar den arliga driftkostnaden
saval i ekonomiska medel som i personella resurser. Manga funktioner
ar alderdomliga sett till moderna systems majligheter vilket medfér att
sakerhetsanpassningar till verksamhetens krav och behov inte alltid kan
efterlevas eller att anpassningarna kommer for sen och blir orimligt
kostsamma. Dagens tekniska sdakerhetssystem mdojliggor ej en
uppgradering eftersom det &r konstruerat pa ett satt att i stort sett
maste alla komponenter ersittas fér att en uppgradering skall kunna
ske.

Ett nytt sakerhetssystem kraver en ordentlig analys av Mittuniversitetet
behov. Systemet kommer att kunna tillgodose olika behov som
verksamheten kraver. Det ar dock viktigt att kunna inféra ett flexibelt
system och som kan mdéta framtidens krav. Befintliga policys och
riktlinjer finns inom manga av de omrdden som ndmndes inledningsvis.
Nya krav pd sdkerheten kraver att dessa policys, riktlinjer och
handlingsplaner ses dver och anpassas till radande férutsattningar och
krav.

Sakerhetsarbetet ar en viktig del av Mittuniversitetets trygga arbetsmiljo
varfér dessa fragor i hégsta grad &r en del av verksamhetens
arbetsmiljdansvar och ar en fraga fér alla savél anstillda som studenter.
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2 Projektmodell

2.1 ANALYSPROJEKTET

Projektet ar en fortsattning pa férstudieprojektet som avslutades fére
sommaren. Arbetet startade med en detaljplanering av det fortsatta
arbetets olika steg. Det innefattar metoder som skall anvdndas, vilka
personer som bér fungera som informationskallor fér projektet och i
detta fall ett intervjuunderlag da intervju pa arbetsplats valdes som
informationsinhdmtningsmetod. Detta for att skapa en trygghet for den
intervjuade och for att fa en majlighet att se den arbetsmiljé som vi
talar om i intervjun. I de flesta fall har frdgemallen (bilaga 3) har
anvénts som utgangspunkt fér intervjun som kompletterats med
diskussion kring huvudomradet och specifika krav fér den egna
verksamheten. I de fall mallen inte anvants har det handlat om
specifika fragor fran projektet. Det handlar om intervju angdende
mdojligheten att sdnda larm fran sakerhetssystemet till Nilex och vad
som behdvs for att f& det att fungera och sakerhetsproblem och krav i
Mittuniversitetets datasalar; samt en diskussion ang. Mittuniversitetets
lokalstrategi .

2.2 GENOMFORANDE

Arbetet har utférts av Robert Hagelin genom intervjuer med
representanter som pekats ut av Bo Ekwarn. Personerna har intervjuats
en och en. Intervju med enskild person valdes som arbetssatt istéllet for
Workshops da det tidigt framkom att det var oméjligt att samla de som
skulle delta pa en plats under en dag.

Intervjuer har skett i tre steg, férst i Ostersund sedan i Sundsvall och

sist Hdrnosand, vilket har inneburit ménga resor framfér allt mellan

Sundsvall och Ostersund. Malet var att hitta representativa personer

som belyser verksamhetens sakerhetsbehov.

Ganska snabbt kunde fyra huvud grupper av arbetsuppgifter

identifieras:

e Normalverksamhet som inte har nagra specifika sakerhetsbehov
utdver det normala.

o Verksamhet som méter manga studenter i vardagen t ex
bibliotekspersonal, receptionister, studievégledare och
institutionssekreterare som i en servicefunktion far méta frustrerade
personer med olika problem. Detta har i enstaka fall lett till hot frén
person mot personalen. Viss del av studentkarens arbete &r dven
det utsatt ur samma sdkerhetssynpunkt.

e Verksamhetsomraden som kraver en hdgre niva av sikerhet pga
hantering av sekretessbelagd information. Detta sker ofta i
forskningssammanhang eller pa institutions expeditionen.

e Vid de institutioner som hanterar kansliga @mnen och miljoer krévs
en hogre niva av tilltradeskontroll som skall hanteras.

ATEA - I[T-Infrastructure made easy sida 4 (16)




e Doumenttyp Rapport Datum 2007-11-30
Slutrapport Sikerhetssoversyn

Document ID Mittuniversitetet Fas 2 - 4 Omrade
Utarbetad av Robert Hagelin / 063-157244 Version ~ RevA
Godkanns av/signatur Anders Nordlander/ 060-149523

Ndsta steg ar att ta fram det sammanstéllda resultat som finns beskrivet
nedan under punkten 3 och att analysera intervjusvaren samt vardera
risker och hot. Sammanstéllningen av risker som framkommit vid
intervjuer finns i “Identifierade risker” (bilaga 2). Detta kopplas sedan
till de erfarenheter Bo Ekwarn har samlat vid méten med
sdkerhetsféretradare vid andra universitet och vi sdker 16sningar som
gar att 8teranvanda i vart arbete med Mittuniversitetets framtida
sakerhetsldsning. Dock kan det vara svart att ta ndgon annan
myndighets l6sning och implementera den direkt hos Mittuniversitetet
da férutsittningarna oftast skiljer sig &t, men goda idéer kan tas tillvara
nar en plan for utveckling av sdkerheten vid Mittuniversitetet skapas.

Slutligen dokumenteras resultaten och sammanstélls i denna rapport
och dven kompletteras med en kravlista med skall- och eventuella
bérkrav som kan anvdndas av Mittuniversitetet i ndsta steg vid
skapandet av en Offertférfragan till leverantérer av en ny
sékerhetslésning

2.3 OVRIGA MOTEN

Tva samlade méten har genomforts med andra &n de deltagare som &r
beskrivna under punkten 2.4,

2.3.1 IT-avdelningen i Ostersund (20070917)

Méte med delar av IT-avdelning dar projektets avgransningar beskrevs.
Resultatet av motet visade att det foreligger ett stort behov av en
genomgang av IT-avdelningens styrdokument. Det styrdokument som
finns idag ar en framtagen IT-policy som inte ar heltackande eller
styrande pa alla nivaer.(bilaga 1)

Detta kommer inte att hanteras i det padgdende projektet, men
rekommendationen &r att ett arbete startas omgdende fér att hantera
problematiken.

2.3.2 Internt Sdakerhetsmote | Sundsvall (20071008)

Moéte med alla intendenter vid Mittuniversitetet, sdakerhetschefen och
representanter frdn G4S, SOS och larminstallator i Sundsvall. Upplevda
nulagesproblem diskuteras och vilka mé&jligheter till forbattring som
finns. SOS och G4S kan erbjuda ett antal tjédnster som kan vara
aktuella fér Mittuniversitetet som hantering av larm, drendehantering
och vidareférmedling. Utvecklingen har ocksa gjort att dven IP-
kommunikation skall kunna hanteras nu.
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2.4 DELTAGARE

Foljande personer har aktivt arbetat med projektet:

Bo Ekwarn
Robert Hagelin

Féljande personer har bidragit till resultatet i utvarderingen genom

intervjuer:

Susanna Ohman
Maria Nyberg Stahl
John Wold
Torbjérn Engh
Per-Erik Osthling
Lena Andersson
Bert Persson
Per-Ove Forss
Bengt Jonsson
Annika Spanning
Maria Torstensson
Mikael Marklund
Hakan Norberg
Viktoria Engman
Asa Granberg
Jenny Bergfors
Lena Jadekrans
Hans Beijar

Per Olof Bj6érner

IT-Infrastructure made easy

Projektledare
Projektdeltagare

Prefekt SHV

Akademisk sekreterare
Bibliotekschef Ostersund
Sakerhetssamordnare

Intendent Ostersund

Receptionen i Ostersund

IT-avd Ansvarig fér datasalar

I™

Studentkaren Ostersund
Institutionssekreterare

Prefekt NAT

Lektor TFM Designutbildningen
Adjunkt NAT Kemist (skyddsombud)
Bibliotekarie (skyddsombud)
Studentkaren Sundsvall

IT-avd Ansvarig for arendehantering
EKO

Intendent Harndsand

Lokalansvarig Mittuniversitetet
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3 Resultat av intervjuer

Nedan beskrivs resultatet som framkommit i arbetet med
informationsinhamtning i projektet.

3.1 VERKSAMHET

Varje intervjuperson beskriver den verksamhet som bedrivs pa
respektive enhet. Av praktiska sjal har verksamheten grovt delats upp i
fyra omraden:

Ledning

Utbildning

Forskning

Service
Alla tillfragade har en uppfattning om Mittuniversitetets visioner och
mal och hur dessa styr och pdverkar den egna verksamheten.

3.2 TILLGANGAR

Alla tillfr@gade ser personal som en stor tillgdng och har svart att enkelt
ersatta personal vid langre tids franvaro. For vissa institutioner &r
lokaler viktiga tillgangar, ex da undervisningen kréver speciella
forutsattningar eller da stora ytor behovs for verksamheten.

Samtliga &r beroende av ett val fungerande IT-stéd och det ar framst e-
post, webb med intranat, LADOK och for vissa dven ATLAS. Vidare finns
ett antal andra system och applikationer som ar verksamhetskritiska for
vissa institutioner och funktioner. I manga fall beh&ver rutiner ses éver
for att erhalla sdker hantering av dokument. Endast en Institution har
en handlingsplan fér krishantering med reservrutiner.

3.3 HOT

Det finns en viss oro i verksamheten for effekterna av ett vikande
studentunderlag och m8nga ser det som det priméra hotet. Darfor &r
det viktigt att det sédkerhetsarbete som bedrivs och kommer att
bedrivas i framtiden inte uppfattas som en belastning, utan tvart om
ger en trygg arbetsmiljo fér bade studenter och anstillda.

For bibliotekspersonal, vaktmasteri, receptionist och institutions-
sekreterare ar det storsta hotet direkt person hot. De ar utsatta i och
med att de utgoér ansiktet utat mot studenter. Har finns behov av en
larmknapp sa att hjalp kan tillkallas snabbt. Larmknappen kan
exempelvis tillkalla kollegor eller viktare beroende tid pd dygnet

For biblioteken &r brand och vattenskador stora hot som skulle skada
verksamheten mycket och gora det omdjligt att fortsatta. Har finns
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dock mdjlighet att hanvisa studenter till 6vriga campusorter om hotet
blev verklighet.

Stélder beskrivs dven det som ett hot, bade mot enskilda och mot hela
verksamheter. Det faktum att all kontor &r 1&sta, men att alla har
samma nyckel bedéms som ett stort problem i sammanhanget. Det
racker med att en nyckel kommer p& avvégar sa har férévaren tilltrade
till samtliga kontor. I forskningshanseende dar kansligt materiel
hanteras b6ér méjlighet ges att effektivt sdkerstalla sdkerhet. Det kan
vara sa att en unik I8scylinder monteras till kontoret eller att ett
sakerhetsskap installeras pa kontoret vid behov.

Alla beddmer IT-stddet som vasentligt och dven det utgdr ett hot mot
samtliga. Kortare avbrott gar att hantera, men man har oftast ingen
uthllighet 6ver tiden med framtagna reservrutiner. En tillfragad
institution har utarbetade reservrutiner for att kunna fortsatta
verksamheten om katastrofen skulle intraffa.

3.4 INFORMATION

Information sprids oftast via e-post, muntligen eller vid interna méten
inom enheten och utanfdr enheten anvands oftast Mittuniversitetet
intranat och portal. Man &r beroende av att IT-stédsystemen fungerar.
Sakerhet bor ha en egen, sjélvklar plats i portalen som &r latt att hitta
och som ar uppdaterad med aktuell information om den normala
sakerhetsnivan inom mittuniversitet och snabbt uppdateras om den
skulle forandras tillfoljd av ndgon ovéntad handelse. I vissa fall anvénds
externa leverantorer av hosting for hemsidor vilket kan innebéra en
sdkerhetsrisk fér hela Mittuniversitetets webb.

3.5 INFORMATIONSSAKERHET

Hanteringen av information som inte klassas som dppen enligt
offentlighetsprincipen kan inte skétas pa ett tillfredsstéllande s&tt. D3
samtliga kontorsnycklar fungerar i alla kontorsdérrar pa institutionerna
finns majlighet till informationsléckage d v s att obehériga kan fa
tillgéng till informationen. Det kan récka med att en nyckel kommer pa
avvégar och hamnar i hdnderna pa fel person. Darfér bor sakerhetsskap
installeras for den personal som behdver hantera det material som kan
klassas som hemligt eller internt, exempelvis oskrivna tentor,
forskningsresultat, modeller och prototyper. All dokumentation skall
klassas enligt en informationsklassningspolicy som skall tas fram for att
hoja informationssékerhetsnivan. Policyn bér tas fram i samrad med
arkivarie vid Mittuniversitetet for att en gemensam syn pa informations-
klassning skall erhallas.

Vid informationsmdéte med delar av IT-avdelningen beskrevs det arbete
som skulle genomfors inom projektet. Det framkom att uppenbara
brister finns inom informationssdkerhets omradet. Avsaknaden av

IT-Infrastructure made easy

sida 8 (16)




= Doumenttyp Rapport Datum 2007-11-30
Slutrapport Sikerhetssoversyn

Document ID Mittuniversitetet Fas 2 - 4 Omrade
Utarbetad av Robert Hagelin / 063-157244 Version ~ RevA
Godkanns av/signatur Anders Nordlander/ 060-149523

faststdllda policys, riktlinjer och rutiner fér IT-avdelningens arbete gor
att informationssakerhet inte kan erhallas.
Det féreligger ett stort behov av fortsatt studie av detta omrade.

3.6 UTBILDNING

Samtliga har behov av utbildning i olika former. Férmedlad utbildning i
seminarieform bér kompletteras med andra former av utbildning. I
portalen boér generell och specifik information om Mittuniversitets
sdkerhetsregler finnas. Vidare bér man kunna hitta hur olika
larmsignaler later i olika byggnader och hur man skall agera i olika
situationer. Fér dom som inte har méjlighet att narvara vid ett
seminarietillfille, kan videoupptagningar fr@n seminariet ldggas ut pa
intranatet och pa s satt erbjuda en méjlighet att personal, géster och
studenter kan tillgodogéra sig utbildningen i efterhand, samt &dven ga
tillbaka till seminariet fér att komma ihdg vad som sades. Lattillganglig
information gér det méjligt att sprida kunskap och medvetenhet pa ett
battre satt i den form som tilltalar varje enskild individ.

Interaktiv uthildning med efterféljande kontrollfrégor ger kvitto pa att
personal och studenter tagit del av och forstatt den utbildning som
férmedlats. Mé&jligheten till kontrollfragor &r dven ett bra sitt att se att
kontrollera att personal, gaster och studenter har tagit del av de krav
som finns och maste foljas pa Mittuniversitetets verksamhetsomrade.

Ovning &r ocksa en viktig del i utbildningen nar det handlar om
sékerhet, Det ar en sak att veta hur ett brandlarm later och hur man
skall agera nar larmet ringer, men en annan sak att géra det néar
korridoren &r rokfylld och all belysning har slocknat. Darfér ar det
viktigt med &vningar och i de fall det &r mdjligt realistiska sadana.
Darfér ar det viktigt att tid 14ggs pa att planera och genomféra évningar
med regelbundenhet och efterat kommunicera resultatet av évningen.
Darefter kan planer revideras och uppdateras.

3.7 TRYGGHET

Alla tillfragade kdnner en grundtrygghet pd sin arbetsplats. Dock kénns
det i vissa fall olustigt att under vara kvar pa jobbet efter 17.00 den
morka arstiden. Oro finns for att personer dréjer kvar i lokaler efter
I8sning. Genom inférande av en "Mittuniversitetslegitimation” for
anstéllda, géaster och studenter finns méjligheten att gora en kontroll av
lokaler efter 18sning och avvisa de som inte kan styrka sin rétt att vistas
i Mittuniversitetets lokaler.
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3.8 HANDELSEHANTERING

Idag rapporteras handelser direkt till sdkerhetschefen eller intendenter
via e-post eller telefon. Detta férfarande dkar risken for informations-
och arende forluster och att uppféljningen inte kan kvalitetssékras.
Férslaget &r att alla &renden rapporteras in i Nilex, det drende-
hanteringsverktyg som Mittuniversitetet redan anvander for IT-stdds
arenden. Det gor att drenden inte kan falla mellan stolarna och att fler
rapport vagar finns med telefon till helpdesk, webanmalan och e-post
till helpdesk. Detta ger dven en mdjlighet for anmélaren att félja
hanteringen av egna anmalda drendet. Det kommer dven att forandra
viljan att rapportera dven de handelser som inte direkt ar incidenter,
exempelvis en olycka eller stold, utan dven upplevda avvikelser t ex d&
man &r osdker pa om den person man sett i korridoren pa institutionen
verkligen ar behorig att vara dar, men inte vagat fraga. Om fler
drenden rapporteras med samma innehall ger en Statistik som kan visa
pa trender och ett proaktivt arbete blir méjligt.

3.9 KRISHANTERING

Hantering av stora krissituationer har nyligen dvats. I och med tak-
incidenten pa campus i Ostersund prévades de krisplaner som finns.
Situationen hanterades pa ett bra séatt och har fatt god kritik fran alla
inblandade och utomstdende observatérer. Dock hittades ett antal
brister eller saker som kunde hanterats annorlunda. Den plan som finns
idag &r inte heltdckande, utan behéver utvecklas och évas sa att inga
tveksamheter rader om nagot liknande skulle intréffa igen. Dagens plan
&r personberoende och maste goras rollbaserad sa att den kan utféras
dven om en person saknas.

Det ar latt att se behovet av planer nar stora kriser avhandlas, men det
ar aven mycket viktigt att planen &r anvéndbar aven vid sma kriser. Ett
kontorsinbrott kan leda till en personlig kris hos den som blivit utsatt
och detta far inte glémmas bort. Méjlighet till hjilp att hantera
situationer och kénslor maste kunna hanteras.

3.10 STUDENTLEGITIMATION FOR MITTUNIVERSITETET

Frdgan om “en student - ett kort” diskuterades med samtliga och alla
ser de positiva effekter en legitimation fér samtliga pa Mittuniversitetet
ger. Kortet kommer att bli mer personligt an dagens kort och gemene
man kommer att férdndra sitt beteende vid hantering av sitt passerkort.
Inférandet av en Mittuniversitetslegitimation ger @ven méjlighet att
avvisa personer som inte d@r behdriga att vistas i de lokaler som har
begransat tilltrade for personal, gaster och studenter vid
Mittuniversitetet. Ett “smart kort” ger aven méjligheten att utféra andra
funktioner, ex hantera kopiering och utskrifter, fungera som lanekort
vid Mittuniversitetets bibliotek. Om man valjer att hantera utsrifter via
kortet minskar belastningen pa receptionens personal och dom slipper
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dven att hantera kontanter, som i sig kan leda till 6kade risker. En ny
kortstandard och ett nytt system for korthantering kommer aven att
underlatta utldmningen av kort vid terminsstart. For att ta hdnsyn till
framtida studentutbyte mellan universitet och andra l&nder sa &r
rekommendationen att anamma den kortstandard som beskrivas av
European Campus Card Association (ECCA). Séren Sollén, Torbjérn
Engh och Anders Lundgren fran Mittuniversitetet har deltagit i en
konferens i fragorna omkring kort anordnad av ECCA:s svenska
underorganisation i Géteborg 18-19 oktober 2007.

Minnes anteckningar fran métet finns bifogat till rapporten i bilaga 4.

Vidare behéver rutiner ses éver vid avslut, bade nar studenter avslutar
utbildning och nédr anstallda slutar sitt uppdrag vid Mittuniversitet. Ett

nytt, personligt kort ar en av grundstenarna fér att stirka sdkerheten
pa Mittuniversitetet samtliga utbildningsorter.

3.11 FRAMTIDSKONTROLL

Efter intervju med Maria Nyberg-Stahl konstateras att ingen storre
utveckling av karnverksamheten ar planerad hos Mittuniversitet som
paverkar sikerhetsutvecklingen negativt, Viss lokalutveckling kommer
att ske i Sundsvall, men det kommer inte att paverka behovsgrunden i
ett nytt sékerhetssystem. En lokaléversyn pagar av Mittuniversitetets
alla campus, dar dven sdkerhet tas i beaktande.

4 Omvarldsanalys

4.1 ERFARENHETER FRAN ANDRA UNIVERSITET.

Varje universitet har sin egen l6sning pa sakerhetsomradet. Vissa har
tagit fram ett personligt flerfunktionskort med gott resultat, medan
andra har tagit in ett sdkerhetsbolag pa hel entreprenad fér att fa en
bra sédkerhetslésning. Det &r oméjligt att kopiera ndgon annans 16sning
fullt ut d& férutsattningarna &r olika. Om jamférelsen gérs med ett
universitet med lika manga studenter, sa kanske spridningen av
verksamheten skiljer eller om jamforelsen gérs mot ett campus med
liknande spridning sa skiljer det férmodligen pa@ budgetniva. Vissa
lagger upp till 5% av totala verksamhetsbudgeten pa sdkerhet, medan
Mittuniversitetet |dgger betydligt mindre. Darfor ar det viktigt att lyssna
pa vad andra gjort och sedan utvardera om ndgon del &r applicerbart
for Mittuniversitetet.
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5

TCO och ROI

5.1 TOTAL COST OF OWNERSHIP (TCO)

TCO bersknas ur flera faktorer. Dels finns de synliga kostnader som gar

att koppla till hardvara, installationskostnad, léner fér supportpersonal
och dels finns dolda kostnader som alltid &r tidsestimat.

Harda véarden Mjuka varden

L

Totala kostnad

De I6pande kostnaderna for den tekniska I8sningen kommer
formodligen inte bli fsrandrade, d& Mittuniversitet kommer att behova
ett servicekontrakt dven med en framtida teknikleverantdr, men den
utékade funktionaliteten i en ny l6sning medger att mer detaljerade
larm kan skickas, vilket ger ett béattre beslutsunderlag fér om
véktarinsats &r nédvandig. Nagon form av investering kommer att bli
nédvandig oavsett om det handlar om en uppgradering eller en
nyanskaffning. Kostnaden for detta gar i dagslédget inte att bedéma,
men det &r troligt att investeringsbehovet ar avsevéard mindre om en
uppgradering sker da redan befintlig kringutrustning i form av
dérrmiljoer och larmsensorer kan ateranvéndas. Om valet faller pd en
uppgradering av systemet sa innebdr det trots allt inférande av ny
teknik som samtidigt bor foljas av en éversyn av befintlig installation
med larmsédndare och dérrmiljéer som kontrolleras och trimmas for att
mé&ngden falsklarm minimeras, vilket ocksd minskar den totala
kostnaden Gver tiden.
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5.2 RETURN OF INVERSTMENT (ROI)

ROI réknas fram pa ett liknande satt som TCO:

Investeringskostnader e
fér att na malbild "

Kostnad Nuldge Kostnad Malbild Besparingar

A 4

ROl

ROI definieras dels med ekonomiska och kvantitativa vinster men
vinsterna ar aven kvalitativa.

For projektets vidkommande sa &r vinsterna till stérsta del av
kvalitetshdjande art. Att infora ett mer flexibelt, modernt system borgar
for en sakrare arbetsmiljo, som kan anpassas efter den radande
hotbilden som kan férandras 6ver tiden

En konkret ekonomisk vinst &r att sammanféra kortkostnader for tre
kort till ett kort. Beroende av vilken teknik Mittuniversitetet beslutar att
inféra blir besparingen stérre eller mindre. En investering pa c:a
300.000 Sek férdelat pa tre orter behdvs fér att klara de krav som stélls
pa utrustning fér framtagandet av unika, personbundna kort vid
inforandet av ett nytt Multifunktions kort hos Mittuniversitetet.

Dagens kostnader for Mittuniversitetets kort specificeras i bilaga 5.

Kostnaden fér hantering av kopieringsfunktionen ligger idag pa
Studentkaren och innebér ingen ekonomisk vinst fér Mittuniversitetet,
men det &r viktigt att denna funktion kan hanteras av ett nytt
multifunktionskort, da det skapar ett ekonomiskt mervarde for
studenten.

Besparingen pa fysiska kort och hantering vid utldmning bedéms vara
57.60 Sek/kort med ett multifunktionskort.

En ytterligare direkt konsekvens av att ett nytt arbetsséatt infors ar att
de larm som genereras av det nya larmsystemet kommer att hanteras
pa ett strukturerat och sparbart satt. Detta gor att kostnader kan
vidarefaktureras internt sa att kostnadsmassan for sékerhet kan spridas
dver samtliga verksamheter pa ett riktigt sétt. Genom att larmen i
malbilden registreras direkt i Nilex kan &ven trender uppfattas och
hanteras sa att upprepade falsklarmsutryckningar pa sikt kan
minimeras och dédrmed sanka utryckningskostnaderna. Vidare
minimeras risken for att drenden faller mellan stolarna eller inte
hanteras i tid. Detta ger en synbar kvalitetshdjning som &r valdigt viktig
nar det handlar om sakerhet
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6  Slutsats

Kraven pa ett nytt sdkerhetssystem ar nagot hogre &n de krav vi stéller
idag, men kommer férmodligen inte leda till att en helt ny installation
behdvs, Kontakter som har tagits med dagens leverantér av sakerhets
I6sning gér gallande att de krav Mittuniversitet stéller pa ett system for
framtiden kan hanteras med en uppgradering av beﬂntl:g plattform och
kringutrustning sasom kortldsare och detektorer kan ateranvandas Ett
mote med leverantdren ar planerat till bérjan av nasta &r da den
kravlista som detta projekt genererat kommer att gas igenom med
leverantéren. Om kraven kan tillgodoses sa &r projektets
rekommendation att en uppgradering sker istédllet fér en investering i
ett helt nytt system.

En viktig del ar &ven administrationsgranssnittet. Flera tillfragade ser
det som positivt att kunna tillfalligt forandra sakerhetsnivan i sin egen
miljd, exempelvis att I8sa sin institution ndr ingen personal finns i
lokalerna dven inom kontorstid. Darfor behévs ett anvandarvanlig,
konflgurerbart granssnitt eller liknande alternativ 16sning. Den kan
fungera sa att nagra personer per institution far uttkad behorighet pa
sitt passerkort som gor att de kan I3sa och larma egna lokaler med sitt
passerkort.

En ny sékerhetsldsning méste vara flexibelt och det maste finnas
méjlighet att dela in lokaler och byggnader i zoner. Plattformen bor
dven vara utbyggbar for eventuella framtida behov, ex. med kameror
for 6vervakning av riskutsatta utrymmen. Kortlédsare i systemet maste
kunna hantera den kortstandard som beslutas av Mittuniversitetet i och
med framtagandet av ett multifunktionskort.

Fér att kunna hantera de larm som kommer fran systemet &r
rekommendationen att det nuvarande &rendehanteringssystemet Nilex
anvands, varfér larmen maste vara i den form som Nilex kan hantera sa
att drenden kan skapas automatiskt. Vidare kan da larmen fdljas upp
och hanteras direkt i Nilex enligt fastslagna rutiner som tas fram i
samband med inférande av en ny 16sning. Riktlinjer och rutiner maste
granskas sa att de &r aktuella och fungerar i den nya sékerhetsmiljén.

Teknikldsningen ar ena delen av systemet och den andra delen ar
instruktioner for hur sédkerhet skall hanteras. Detta behandlas i
Mittuniversitetets sékerhetspolicy, riktlinjer for sdkerhet och i
anvisningar for olika omraden inom sakerhet. En handlingsplan for varje
institution bdr dven utarbetas av den enskilda institutionen fér att 6ka
forstaelsen for behovet av delaktighet for skapandet av ett sdkert
arbetsklimat pa Mittuniversitetets alla verksamhetsomraden.
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7 Rekommendationer

7.1 FORSLAG TILL FORTSATT ARBETE

Flera punkter inom sikerhetsomradet har belysts tidigare i rapporten
med forslag till fortsatt arbete. Ett fortsatt arbete kommer att behdvas
for att nd upp till en 6nskad, kvalitetssdkrad sdkerhetsniva som &r
hallbar och flexibel éver tiden. Det &r mycket svart att i dagslaget ge
ett riktigt tidsestimat fér mycket tid som kommer att g3 8t for de
listade rekommendationerna nedan. Hur mycket tid och resurser som
gar at beror pa behovet av férandring.

— Utvérdering av den uppgraderade teknikplattformen Torgard
kommer att genomféras av Mittuniversitetets sdkerhetspersonal i
bérjan av 2008. Om alla krav kan tillfredstéllas med en
uppgradering &r den l6sningen att féredra ur ett ekonomiskt
perspektiv. Annars behdvs en upphandling under 2008 av ett nytt
system som kan tillgodose de skallkrav som framkommit.

— Planering och inférande av nytt larmfléde i drendehanterings-
systemet Nilex for att hantera larm, incidenter och 6vriga
handelser. Nya rapportvagar inférs och kontrolleras. Det &r
mdojligt att anvédnda den helpdesk som idag endast hanterar I1T-
support drenden foér mottagning av rapporter om handelser och
incidenter kopplat till sékerhet under kontorstid. Efter kontorstid
kan dagen webbanmaélan dven innefatta sékerhetsidrenden. Malet
ar att inga incidenter eller larm skall kunna ramla mellan stolarna
eller f& en onodigt langsam hantering.

— Mittuniversitetets sakerhetsprocess bér utvarderas efter
inforandet av uppgraderad/ny teknik och nya rutiner for
hantering. En processanalys bor genomféras varefter processen
anpassas efter de nya férutsattningar som en ny sdkerhetsmiljo
ger.

— Fortsatt utvardering av ett multifunktionskort for
Mittuniversitetets personal, géster och studenter enlig ECCA:s
specifikation. Aven detta ger ytterligare férutsattningar som blir
till krav till kravstaliningen pé en uppgraderad/ny systemteknik.

— Revidera och utveckla sakerhetsutbildning. Utbildningen bér vara
tillganglig i olika former for att passa s& manga som majligt.
Planera, genomfér och utvérdera évningar som bygger pa
utbildningar.
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— Kommunikationsvagar for att nd ut med sékerhetsinformation
skall vara definierade. Rekommendationen ar att
Mittuniversitetets portal anvands fér informationsspridning och att
en ny sida for sakerhet utformats.

— Genomgang och avstdmning av framtidens riktlinjer och planer for
sikerhetsarbete vid Mittuniversitetets med ledningen. Det ar
mycket viktigt att riktlinjer ar forankrade fran ledningsniva och
nedat i organisationen.

— Genomgang och utveckling av policys, riktlinjer och anvisningar
fér informationssékerhet. Detta arbete skall ske tillsammans med
IT-avdelningen. Samtidigt bér aven en organisatorisk 6versyn
gbras sa att ansvaret for alla delar av sdkerhetsarbetet hamnar pa
ratt niva i organisationen. Samspelet mellan fysiska sékerheten,
informationssédkerheten och IT-sdkerheten ar mycket viktig och
processerna for hanteringen av enskilt omrade skall ha klara,
definierade kopplingar.

— En genomgang och identifiering av rollerna i
sidkerhetsorganisationen bor genomforas for att se att alla
omraden &r besatta med tillrdckliga resurser fér att genomféra
verksamheten och att rétt kompens finns for att 16sa tilldelade
uppgifter.
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Inledning

Inom Mittuniversitetet dr informationen en nyckelresurs. All informationshantering ska vara
kostnadseffektiv och stidja vara dvergripande maél och var sérart. Det ér dérfor
grundliggande att vi hanterar vér egen, véra partners och Gvriga intressenters information
pa ett sikert och effektivt sitt. Informationssikerhet innebdr for oss att:

e Vara medarbetare, studenter, partners och 6vriga intressenter har tillgang till den
information och de informationsresurser i den utstrickning de behéver for att klara
sina arbetsuppgifter och dtaganden (tillginglighet).

e Var information vid varje tillfille dr korrekt och att vara informationsresurser
sikerstiller att informationen inte kan forvanskas genom obehdrig och felaktig
hantering (riktighet).

o Viiefterhand kan visa vad som har hént och vem som har gjort vad vid anvandande
av var information och véra informationsresurser (spdrbarhet/oavvislighet).

e Var information och véra informationsresurser alltid dr skyddade mot obehdrig
atkomst (sekretess).

Informationssikerhetspolicyn &r det styrande dokumentet for informationssékerhetsarbete
inom Mittuniversitetet. Policyn omfattar all information inklusive det stod som finns fOr att
tillhandhélla informationen, sdsom IT-system, datornit, servrar och arbetsstationer. Policyn
giller for samtliga anstillda, studenter och &vriga kontraktsbundna intressenter inom
Mittuniversitetet.

Roller och ansvar

Ytterst ansvarig for informationssikerheten inom Mittuniversitetet dr sikerhetschefen som
tillsammans med systemégare och systemleverantor ska sékerstilla att Mittuniversitetets
system kan skydda informationen pa ett tillfredstéllande sitt. Varje individ inom
Mittuniversitetet har sedan ett individuellt ansvar for att hantera informationen pa ett
korrekt sitt med hjalp av de systemstdd som erbjuds. Mer information om systeméagare och
systemleverantor aterfinns i Mittuniversitetets systemforvaltningsmodell, se
systemfoérvaltningsmodell.

Informationssikerhet ar alltsa ett verksamhetsansvar som inom Mittuniversitetet innebér att
medarbetare, studenter och samarbetspartners ansvarar for att skydda informationen.
Beroende pa vilken roll man har i organisationen ser ansvaret lite olika ut. Grundldggande
for alla roller dr dock att efterleva de punkter som aterfinns under rubriken ”Checklista for
individen” i denna informationssékerhetspolicy.

Strategiska och langsiktiga informationssikerhetsfragor ska behandlas av Mittuniversitetets
IT-rad och sdkerhetschef.
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Typ av information

Merparten av den information som hanteras inom Mittuniversitetet dr att betrakta som
oppen, da vi som statlig instans lyder under offentlighetsprincipen och ska vara tillganglig
for alla.

Inom vara olika verksamhetsgrenar finns dock viss information som inte kan goras
tillganglig for alla och darfor maste hallas sekretesskyddad enligt sekretesslagen. For
Mittuniversitetet férekommer detta bland annat i féljande exempel:
- Tentamensfragor, 4 kap, 3 §
- Anbud vid offentlig upphandling, 6 kap, 2 §
- Uppgift som ror facklig forhandling eller stridsatgard, kap 6, 5§ och 6§
- Uppgift och enskilds forhallanden hos psykolog, kurator, personalkonsulent eller
liknande, kap 7, 9§ och 118.
- Uppgift om psykologisk undersdkning f&r forskningsandamal, kap 7, 13 §
- Uppgifter avseende avskiljande av studenter, kap 7, 27 §
- Uppgift om uppdragsforskning, kap 8, 9 §, samt Gvrig extern finansierad forskning
som kan omfattas av sekretess enlig kap 8, 10 § (afférs- eller driftférhallanden)

Arbetssatt

Individen har ett ansvar att ta stdllning till om en informationsmangd &r sekretesskyddad.
Utifran detta stallningsstagande ska informationsméngden hanteras enligt nedanstaende
riktlinjer.

Gemensamt for all information, oavsett om informationen bedéms som 6ppen eller
sekretesskyddad, dr att nedanstaende delar ska beaktas;

- Information ska vara tillganglig fér de individer som ska ta del av informationen.
Detta innefattar aspekter av bade lamplighet och réttslig karaktar (t.ex.
offentliggérande av myndighetens lokala foreskrifter).

- Information ska arkiveras i enlighet med géllande forfattningar. Generellt ska
allmédnna handlingar arkiveras. Undantag ges om det finns nagon sarskild
gallringsbestimmelse (t.ex. tentor, spam etc.).

- Det ska framga vem som dr ansvarig for en viss information samt
informationsméngdens utfardande och aktualitet.

- Information ska vara korrekt.

- Information som berdr personuppgifter kan omfattas av PuL (personuppgiftslagen)
och ska hanteras i sdrskild ordning.

- For att uppfylla kraven pa tillganglighet ska alla handlingar i form av dokument,
filer, e-brev och liknande lagras pa vara centrala servrar. Filer som fran myndigheten
inte betraktas som handling, programvaror och liknande kan lagras lokalt pa datorn.

- For att uppfylla kraven pa sparbarhet och oavvislighet ska vara system, sa langt det
ar maojligt, vara uppsatta sa att vi i efterhand kan pavisa vad som har hant och vem
som har gjort vad.
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For sekretesskyddad information géller dessutom att:

- Informationen far inte limnas ut. Finns det dnda ett behov av att skicka
sekretesskyddad information till en annan myndighet, eller till ndgon utanfor
universitetet, ska man vara medveten om att e-post kan ldsas pa alla stéllen den
passerar och kan jamforas med att skicka ett vykort.

- Informationen bor lagras pa ett sitt sa att det utifran filnamn eller katalognamn &r
enkelt att avgdra om informationen dr sekretesskyddad. Detta eftersom en handling
kan begiras ut enligt offentlighetsprincipen dven nér den som ansvarar for
handlingen ej &r i tjanst, och det kan vara svart for andra medarbetare att avgora om
handlingen ar sekretesskyddad.

- Om informationen &r sparad pa en birbar dator bor hela eller delar av harddisken
krypteras.

Om det rader osikerhet kring informationen och vad som réknas till ppen respektive
sekretesskyddad information kontaktas Mittuniversitetets jurist, arkivarie eller registrator.
Vid fragor kring teknik kontaktas Mittuniversitetets [T-avdelning.

Checklista for individen

Etiska regler
- Féranvindandet av MittNet och universitetets datorresurser finns ett antal etiska

regler, se etiska regler

Skydda atkomst till din dator; Anvindaridentitet

- Anvind alltid “Las Arbetsstation” (WinLogo + L) nar du lamnar din dator obevakad,
se till att du har en skidrmslickare och att denna &r l6senordsskyddad.

- Forsdkra dig om att du loggat av/last din dator nér du lamnar arbetet.

- Ditt anvindarnamn &r personligt men ej hemligt.

- Ditt 16senord dr bade personligt och hemligt.

- Du far aldrig “1&na” ut din anvandaridentitet/l6senord till nagon annan.

- Avsldja inte ditt 16senord for andra och byt 16senord direkt om du missténker att det
kan ha blivit kant.

- Dina losenord maste félja universitetets ldsenordsregler, se regler for 16senord

Barbar Dator

- L#mna inte din birbara dator obevakad pa allmén plats.

- Vid resa, bir din barbara dator som handbagage.

- Kontrollera att din barbara dator tydligt r méarkt for att underlatta identifiering och
aterlamnande vid stold.

- For att minimera risken for diskkrasch bor du inte utsitta din barbara dator for
extrema miljoforhallanden.

- Din dator #r arbetsgivarens egendom och far inte l&nas ut till dvriga
familjemedlemmar, sliakt, vanner eller bekanta.
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- Ténk pa att om du synkroniserar och sparar din e-post och ditt hembibliotek sa
sparas detta lokalt och okrypterat pa din dator.

- Har du mycket kinslig information pa din dator kan du fa din harddisk (delar av)
krypterad. Kontakta IT-avdelningen fér mer information.

Tradlosa nit
- Mittuniversitetets tradldsa nét har tva olika ingéngar, en for studenter (ssid=Student)
och en for personal (ssid=Personal). Som personal ska du alltid anvédnda dig av
personalnétet dér all trafik ar krypterad for att férhindra avlyssning.
- Om du som personal kopplar upp dig pa andra tradlosa nat maste detta alltid ske
over universitetets VPN-tunnel, se VPN-tunnel.

Virus

- Agera med forsiktighet nar du hanterar nya eller okénda filer. Detta for att minska
risken att bli smittad av virus.

- Duir skyldig att rapportera varje férekomst eller missténkt forekomst av virus till IT-
avdelningen.

- Du far ej forsoka avlagsna missténkta virus sjalv.

- Du maste sikerstélla att din dator har senaste versionen av Antivirusskydd. Har IT-
avdelningen installerat din dator sker detta med automatik under forutsattning att du
inte dndrar instéllningarna.

-  Stdng inte under nagra omstandigheter av ditt antivirusskydd.

Skydda din information

- Ldmna inte din dator obevakad eller atkomlig for obehériga nér du arbetar med
kinslig information eller nédr du &dr uppkopplad till system som innehaller kanslig
information.

- Kasta aldrig dokument som kan anses vara kénsliga i papperskorgen. Anvand
dokumentforstorare.

- Lémna inte dokument som kan anses vara kénsliga pa allménna platser eller i
centrala skrivare/fax- och kopieringsmaskiner.

- Vill du ha backup pa en informationsméngd maste den lagras pa ditt hembibliotek
(vanligtvis H:\) och inte pa exempelvis din lokala harddisk (C-disk). Det ar ditt
ansvar att avgora var information ska lagras och behovet av backup.

- Tank pa att ha kontroll 6ver dina “rérliga medier” som t.ex. usb-minnen, disketter
och cd/dvd-skivor etc. och lamna dem inte obevakade om de innehaller kénslig
information.

- Vid lagring av sekretesskyddade filer kan det underldtta om du t.ex. skapar en
katalog som heter “Sekretesskyddade handlingar” och/eller namnger berorda filer
med ”filnamn.sekretesskyddad.doc”. Samma hantering géller for sekretesskyddad e-
post dér du t.ex. kan skapa en mapp for “Sekretesskyddad e-post” dér alla
sekretesskyddade e-brev placeras.

E-post

- Avsldja aldrig ditt 16senord. Vid franvaro finns speciella regler fér hur e-posten ska

skotas. For mer information, se mer om e-post.
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MID SWEDEN UNIVERSITY

Var vaksam nar du &ppnar meddelanden i vilka &mnet ar tvivelaktigt eller om det
finns en bifogad fil du inte bett att fa. E-post adresser ar ldtta att forfalska och e-brev
som innehaller virus, trojaner eller liknande problem kommer ofta fran en avsandare
som du “kanner”.

Var vaksam pa brev skrivna pa engelska dar avsdndaren normalt inte skriver pa
engelska.

Oppna aldrig bifogade filer som du inte bett om att fa eller dir du kiinner minsta
osakerhet infor dess innehall. Konsultera istéallet IT-avdelningen om hur du ska
hantera denna typen av filer.

Var restriktiv med att Jamna ut din e-post adress. Man blir ofta uppmanad att ange
sin e-postadress pa webbsidor, men gor inte detta om du inte verkligen litar pa
foretaget som har webbsidan.

Hantering av Incidenter

Incidenter maste omedelbart rapporteras till din ndrmaste chef eller sikerhetschef.
Notera allt som kan vara av vikt. Skriv ner sa mycket som mdojligt sa att du kan
besvara fragor om vad som hant och nar det hinde.

Avslgja detaljer endast till de personer som behdver dessa for att fullfélja sitt arbete.

Installation av hdrd- och mjukvara

Installera inte hard- eller mjukvara sjélv. All hard- och mjukvara ska installeras av IT-
avdelningen.

For all installerad mjukvara ska erforderlig licens finnas.

Gratis programvara kan ibland innehélla sa kallad adware eller spyware. Kontrollera
déarfor alltid med IT-avdelningen om du ér oséker pa programvarans innehall.
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Mittuniversitetets Sakerhetsdversyn
Intervju underlag, nuldages- och riskanalys
1. Verksamhet

1.1 Overgripande
Verksamheten kan se olika ut inom olika enheter och Campus.

Fraga:
Beskriv den verksamhet som din enhet bedriver har.

Svar:

1.2 Visioner / Mal
Mittuniversitetet har en Vision och ett antal verksamhetsmal

Fraga:
Kanner du till Mittuniversitetets Vision och mal?

Svar:

1.3 Problem
Fraga:
Har ni nagra direkta problem som harror till sakerhet idag?

Svar:

2. Tillgangar
2.1 Kritiska tillgangar
Varje verksamhet har ett antal kritiska tillgangar, d v s tillgangar som gér att verksamheten flyter. Om

en eller flera tillgdngar férsvinner eller pa annat sétt blir obrukbara kommer verksamheten fungera
vasentligt sdmre eller stanna av.

Fraga:
N&mn nagra tillgangar som &r viktiga for er verksamhet.

Svar:

2.2 Effekter

Fraga:
Vilken effekt skulle ett tillgangsbortfall fa fér er verksamhet?

Svar:
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3. Hot

3.1 Potentiella hot
Mot varje verksamhet finns en hotbild. De kan vara av karaktaren att nyckelpersoner férsvinner,
utrusning blir stulen, IT-systemen slutar att fungera.

Fraga:
Kan du se nagra hot som ar troliga mot er verksamhet.

Svar:

3.2 Trygghet

Fraga:
Upplever du din arbetssituation som trygg?

Svar:

3.3 Direkta / Upplevda hot
Mot varje verksamhet finns en hotbild. De kan vara av karaktéren att nyckelpersoner férsvinner,
utrusning blir stulen, IT-systemen slutar att fungera.

Fraga:
Ha du eller nagon annan upplevt ndgot hot om er verksamhet?

Svar:

4. IT-St6d

4.1 Typ av stod
| stort sett all verksamhet ar idag beroende av ett val fungerande IT-stdd for att arbetet skall bedrivas
effektivt.

Fraga:
Vilka IT-funktioner anvands som stdd i er verksamhet?

Svar:

4.2 Effekter av bortfall
| stort sett all verksamhet &r idag beroende av ett val fungerande IT-stéd for att arbetet skall bedrivas
effektivt.

Fraga:
Hur lange skulle verksamheten kunna fortga om IT-stédet férsvann?

Svar:
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4.3 Reservrutiner
| stort sett all verksamhet &r idag beroende av ett vil fungerande IT-stdd for att arbetet skall bedrivas
effektivt.

Fraga:
Vilka reservrutiner finns om IT-stddet skulle férsvinna.

Svar:

5. Information

5.1 Spridning av information

Fraga:
Hur sprids information inom er enhet

Svar:

5.2 Inhdmtande av information
Fraga:
Hur f&r ni information om mittuniversitetets dvriga verksamhet?

Svar:

5.3 Portal
Fraga:
Anvéander ni Mittuniversitetets portal for att sprida information om er verksamhet till andra.

Svar:

6. Utbildning

6.1 Idag

Personal och studenter behéver besitta kunskaper dels om verksamheten pa den enhet dar man ar
aktiv, dels och 'sitt' campus och om Mittuniversitetet generelit. Det innefattar bl a regler fér
in/utpassering, inskrivning, IT-s&k utb, rutiner vid brand, etc

Fraga:
Hur utbildas personal och studenter idag.

Svar:
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6.2 Framtiden

Personal och studenter behdver besitta kunskaper dels om verksamheten pa den enhet dar man ar
aktiv, dels och 'sitt' campus och om Mittuniversitetet generellt. Det innefattar bl a regler for
infutpassering, inskrivning, IT-sék utbildning, rutiner vid brand, etc

Fraga:
Hur skulle du vilja att utbildning kring detta bedrevs?

Svar:

7. Handelsehantering

7.1 Rapportering

Fraga:
Hur rapporteras en sékerhetsincident idag?

Svar:
7.2 Uppftdljning
Fraga:

Vill du som anmélare bli uppdaterad pa handelseutvecklingen i ett rapporterat sékerhetsarende?

Svar:

8. Ovriga fragor
8.1 Specifika behov

Fraga:
Finns det n&gra speciella behov som er verksamhet har som vi inte diskuterat under andra punkter?

Svar:
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Minnesanteckningar férda vid ECCA-mdte 2007-10-18 — 10-19, f&gyenska villan Géteborg

Nirvarande: Se bilaga

1. Inledning och vilkommen

Tommy Wallhult, viird fér konferensen, inledde med att hiilsa alla viilkomna till Géteborg och
Agrenska villan,

2. Tor Fridell — ECCA-president

Tor Fridell informerade om ECCA (European Campus Card Association) och dess
verksamhet. Organisationen vixer fort och har i dagsliiget ca 50 medlemmar. Varje sommar
genomfrs en internationell konferens (nésta blir i Lodz, Polen 16 — 17 juni 2008). ECCA
Sverige — och forhoppningsvis snart ECCA Skandinavien — &r en underavdelning till "stora”
ECCA. ECCA driver vissa landspecifika frigor och dess huvudsyfte ir erfarenhetsutbyte.

3. Presentationsrunda — olika ldrositen i Sverige

Giteborgs universitet

Arbetet med att infora ett GU-kort har genererats ur ett delprojekt i det s k NEKST-projektet
vid Goteborgs universitet. Ett projekt som till huvuduppgift hade att ta bort kontanthante-
ringen inom GU. Forsta steget var att ta bort handkassorna och infora ett s k inkdpskort. Det
projektet &r avslutat och i dagsliget har ca 500 inkdpskort i princip ersatt handkassorna.

I arbetet med att kartligga kontanthanteringen framkom att en stor del av den sker meilan GU
och dess studenter och mellan GU och allménheten. Vart uppdrag inom NEKST-priektet har
nu dvergatt till att infora ett GU-kort for studenter (och anstilida pé sikt). Mdlet ér en enhetlig
kortlésning for hela GU med passage, bilbiotek, copy/print, betalfunktion osv. Pilotprojekt
startas i dec 2007 — jan 2008 d4 i forsta hand passage, copy/print kopplat till ndgon form av
betalfunktion testas. Utvdrdering sker och sedan tar upphandling och implementering i liten
skala vid for att successivt omfatta hela GU.

Karolinska institutet
Idag har man passerfunktion, biblioteks- och copy/print-funktionen pd en del stillen. Malet #r
att man skall kunna koppla pa béde betalfunktion och kirleg pa samma kort,

Chalmers
Idag finns det ménga olika kort inom Chalmers. Utskrifter osv betalas kontant i ett system.
Man for f n inga diskussioner om att samla alla funktioner pa ett och samma kort.

Umed

Hiir jobbar man med ett campusprojekt vars syfte dr att inféra ett kort med méanga funktioner.
Bakgrunden #r liknande den i Goteborg. Projketplanen ir klar och driftstart dr berdknad till
den 1 jan 2008 med fyra servicestiillen for distribution av korten.

SLU

SLU finns pa fyra orter i landet och det finns idag manga olika kort. Milet #r att samsas om
ett system. Samarbete sker med Milardalens hogskolor betr Ladokbiten och man ser dven
over andra funktioner. I dagsldget diskuteras ej sd mycket kontanthantering,
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Lunds universitet

Campus finns pa 3 — 4 stiillen varav ett dr universitetssjukhus. For nirvarande diskuteras hur
man kan férenkla copy/printbiten. Man testar ett system via Carl Lamm dér ett virtuellt kort
skapas (alltsa inget platskort). Man avser ocksa att i framtiden endast ta emot
konferensavgifter och betalning for trycksaker via niitet.

Lunds tekniska universitet
Hir finns sedan 2005 ett studentkort med id-, passer-, biblioteks-, inloggnings- och
labredovisningsfunktioner. P4 sikt vill man infora betalkort med rabatter inlagda.

Kalmar
Hir finns idag manga olika 16sningar som man forsoker samordna. Ett gemensamt kort
berdknas inféras under 2008.

Stockholms universitet

Hir samarbetar man inte med studentkéren, vilket innebér att karleg inte blir aktuellt. Fr o m
den 1 jan 2008 kommer ett kort att finnas med biblioteks- och passerfunktion. Man har i
dagsliget inte funderat pa ndgon form av betalfunktion i kortet.

Jinkoping

Hiir finns idag tvé olika passersystem till vilka basdata importeras fran en intern databas 6ver
personal och studenter, Data tankas ned tva ganger per dygn till kortet. Frin databasen h#mtas
dven den giltighet som skall séttas ut pa kortet.

Mdlardalen

Hir finns ett kort med id-, passer-, biblioteks- och firdbevisfunktion (buss mellan tvd campus)
Kortet fornyas varje termin genom att man sitter pa ett klistermérke som tas ut vid en ldsare.
Betalfunktion f6r copy/print finns pa kortet som laddas med pengar. Kortet kors mot Ladok
och passagefunktionen knyts till det. Kan #ndras manuellt vid behov. Kompendier m m siljs
via Akademibokhandeln sa ingen kontanthantering sker ute vid institutionerna.

Linkdping
Hir finns ett fungerande kortsystem — LIU-kortet - som omfattar:
- id
- passer
- studenbevis
- busskort mellan campus
- lanekort
- medlemsbevis for karen

Kortet har blivit ett varumiérke som bygger identitet och trygghet.
Mittuniversitetet

Under 2008 startas ett projekt Allkort” som &r planerat att starta under 2009. De tittar mycket
pé Linkopings kortsystem.
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4. Info fran PasCard

Vi fick information om PasCard och dess tjinster. Hir nedan foljer en kort sammanfattning.
(PP-presentation bifogas ocksd minnesanteckningarna.)

Det kort som giiller paA marknaden nu #r ett s k RFID plastkort (RFID = Radio Frekvent
IDentifikation), som innehdller:

- magnetremsa for t ex tidredovisning, passerfunktion, lanekort, betalkort, copy/print
- streckkod for t ex lnekort, tidredovisning

RFID innebiir ett beréringsfritt kort och Mifare dr namn pa en produkt. Nir det gilller siikerhet
kan konstateras att bankerna gar i allt hogre utstrdckning Sver till RFID-systemet. Vad kortet i
ovrigt innebér och erbjuder framgér av den bifogade pp-presentationen, men i korthet kan
sidgas att om fler funktioner samlas i ett kort ger det fler mdjligheter och sparar miljo, sparar
pengar, effektiviserar administrationen och tar bort onodig kontanthantering.

S, Outsourcad copy/print - LIU

LinkOpings universitet har efter att ha inventerat behov av skrivare/kopiatorer och analyserat
kostnaderna for utskrifter och kopiering beslutat att man skall kopa hela tjinsten — utom
pafyllning av toner och papper — frin leverantéren. Detta innebér en helhetslosning for
utskrifter och allt skéts centralt. I princip alla skrivare och kopiatorer byts ut och betalning for
utskrifter kommer att ske via klick-kostnad.

Forslag péa 16sning ser ut enligt nedan:
- enextern totalleverantor
- ett utskriftsystem
- ett betalsystem
- en driftorganisation
- en forvaltning

Upphandlingen 4r inne i slutskedet och det skall bli spinnande att se hur det gar med de tre
pilotprogrammen som kommer att startas inom kort.

6. Chalmers

Frén Chalmers rapporterades att man satsar pa en central IT-férvaltning och med ett uppligg
som lite liknar Linképings, dock inte outsourcat.

7. Mecenat

Mecenat ér ett rabattkort som riktar sig till studenter och finansieras via verifierade partners
som ger studenterna rabatt mot uppvisande av ett giltigt kort. En gemensam layout-del
avseende rabatter dr viktigt for att kunna uppvisa ett enat kort gentemot rabattgivarna.

Vilka studentrabatter dr viktiga?
- For universitet och hogskolor
- Bor andra myndigheter
- For rabattkortsforetagen
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... och for studenten?
SJ dr navet, hamburgaren dr viktig. ..

Nir det giller SJ #@r det de som sétter normen:
- man maste vara heltidsstudent
- man maste vara inskriven karmedlem (kravet pa att uppbira studiemedel ar skippt,
men manuell verifiering via karen krivs) )
- man maste studera minst 75% under 20 veckor eller 100% under 15 veckor

Mecenat forhandlar fortfarande med SJ om sjiilva “studentbegreppet”. Nir det giller lay-
outen ir ST bekymrad dver att loggan ser litet hemmagjord ut i den Sverskrivningsbara ytan pé
kortet.

En gemensam plattform #r viigen att gé for att nd en totallésning med SJ.

8. Studentkortet - Cosmos

Studentkortet — Cosmos dr ocksé ett kort som riktar sig till studenter med ungefédr samma
upplédgg som Mecenat. Inom foretaget finns:

- Chili (en tidning)

- Reklambyra

- Ungdomsbarometer som speglar ungdomar mellan 16 — 30 ar

- Studentkortet

De erbjuder rabatter i mingder till studenterna och gor regelbundet understkningar om vilka
rabatter som studenterna vill ha.

9. Vad kan ECCA gora for dig?

Inledningsvis informerades om ECCA och da dven om konferensen som hélls den 16 - 17 juni
2008. Maila girna till Tor Fridell om vad som bor tas upp under konferensen.

Svenska ECCA
Det finns méngder med medel att stka och Svenska ECCA bor gora det, men da méaste vi ha
ett verkligt fall. Beslutades att jobba vidare med den fragan.

Beslutades ocksa att Svenska ECCA skall genomfora en konferens per termin frén lunch till
lunch. Nasta gang ses vi i Lund den 23 — 24 april 2008. Punkter att ta upp da:

- Print on demand

- Moms pa utskrifter

- Passersystem — elektroniska nycklar

- Banker

- Mecenat/Studentkort/Membit

Vid pennan

Kerstin Gidsiiter
2007-10-23
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Godkénns av/signatur

Krav pa nya systemet

-30

Nr | KRAV JA/NEJ | KOMMENTAR

1 Bra, fuktionellt administrations
granssnitt som eventuellt kan
anvandas av verksamhets-personal
for att hantera larm och dérrmiljéer
pa den egna institutionen

2 | Fullt fungerande SIM modul som
tacker MIUN:s behov

3 Kortldsare som klarar ECCA-standard
for kort

4 | Larm kan skickas till NILEX-
arendehanterings system

5 | Detaljerad presentation av vilken
detektor som genererat larmet

6 | Almanacksfunktion i
Administrationsgranssnittet ar ett
krav.

=000 N

Kostnader for Flerfunktionskort

Ett flerfunktionskort fyller ett flertal syften. Grunden &r ett passerkort som blir
personligt i och med att personuppglfter och foto trycks pa varje kort.
Designen pa kortet visar ocksd att bararen tillhdr Mittuniversitetet och tre
kategorier kort tas fram: Personal, student och gést. Kortet skall alltid béras
och uppvisas pa anmodan.

Sedan kan ytterligare funktionalitet knytas till kortet. L&nefunktionen i
biblioteket hanteras idag via en streckkod pd ett anonymt kort som kopplas
till personuppgifter. I framtiden kan streckkoden skrivas p8 passerkortet och
kostnaden for kort i biblioteket kan minskas vésentligt.

Utskrift och kopiering kan &ven den knytas till det nya kortet och nu har
kortet ftt ett ekonomiskt virde som gér bdraren mindre benégen att 18na ut
kortet.

Sida 1 (2)
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KORTKOSTNADER, NULAGE

Passerkort

Dagens kort &r férhadllandevis dyra fér den begrénsade funktionaliteten.
Vidare gér korthanteringsrutinen att manga kort |ases upp till studenter som
sedan inte hdmtar ut kortet. I och med att man véljer ett nytt kort som kan
fa utdkad funktionalitet och skapar en ny rutin sa att kortet produceras vid
utlamningstillfallet kommer man inte att binda ner kapital i kort som inte
anvénds. Vi berékningen nedan anvénds en genomsnittlig timlénekostnad pa
167 Sek (inkl. soc. avg)

Fysiskt kort: 21 Sek
Kostnad fér utldmning: 5.60 Sek (2 min)
TOTAL: 26.60 Sek

Lanekort pa bibliotek

Fysiskt kort: 10 Sek
Tid vid utldmning: 2.80 sek (1 min)
TOTAL 22.80 Sek

Kopierings/utskriftskort

Fysiskt kort: 20 Sek
Tid vid nyutldmning:  2.80 Sek
TOTAL: 22.80 Sek

KORTKOSTNADER, FRAMTID

Fysiskt kort: 2 Sek fér samma teknik som anvénds idag.
Hanteringskostnad: 5.60 Sek (2 min produktionstid)
TOTAL: 7.60 Sek

Sida 2 (2)



