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Elektroniska identiteter vid Mittuniversitetet

Detta dokument beskriver identitetshanteringen vid Mittuniversitetet.
Identiteter vid Mittuniversitetet kan indelas i 3 grupper. Personal, studenter och
externa. Varje grupp administreras inom en egen rutin.

Personal

Nytt personalkonto samt dndring eller avslut av befintligt bestalls av behorig
enhetschef via var bestallningswebb, och verkstalls av var Helpdesk. Nar nytt
personalkonto skapats skickas meddelande till bestéllaren att kontot finns att hamta
ut i reception mot uppvisande av id-handling. Da undertecknar anvandaren dven
MittNet:s ansvarsforbindelse.

Vid forsta inloggning, eller efter ateraktivering, maste anvandaren byta till ett nytt
l6senord enligt vara 16senordskrav.

Ett personalkonto kan inaktiveras manuellt av Helpdesk eller automatiskt om vissa
kriterier uppfylls, t.ex. upprepade felaktiga inloggningar, l6senordets eller kontots
giltighetstid passerats. Personalkonton administreras i Mittuniversitetet’s AD.

Student

Studenter far sina kontouppgifter skickade till sin i Ladok angivna aktuella adress,
alternativt folkbokforingsadress. I undantagsfall via SMS till det mobilnummer som
finns registrerat i Ladok eller i 16senordsskyddad pdf-fil via epost. Utlandsstudenter
erhéller sina kontouppgifter vid sarskild samling. Kontouppgifterna innehaller
anvandar-id och engangslosenord. Studenten loggar in i studentportalen med dessa
uppgifter for att aktivera anvandarkontot. I den processen anger studenten person-
och PUL-uppgifter (vad som far visas om studenten), godkanner Mittnet’s
ansvarsforbindelse och byter till ett nytt I16senord enligt vara l6senordskrav.

Ett studentkonto kan inaktiveras manuellt av Helpdesk eller automatiskt om vissa
kriterier uppfylls, t.ex. upprepade felaktiga inloggningar, kontot inaktivt under for
lang tid eller inte kopplad till en kurs inom en viss tid. Studentkonton administreras i
studentportalens LDAP.
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Externa

Personer som behdver viss tillgang till it-resurs vid MIUN, men ej hor till
kategorierna personal eller student, definieras som externa anvandare. Dessa
anvandarkonton kan skapas av all personal i samband med besok, lokaluthyrning
eller forelasning. Vid behov av fler konton vid samma tillfalle for ex.vis ett
evenemang, kan personal bestélla dem fran Helpdesk. Kontot har begransad
giltighetstid, oftast endast 1-2 dagar. Externa identiteter hanteras inom ett eget OU i
Mittuniversitetets AD. De har begransade rattigheter och tilldelas ej attribut i
Mittuniversitetets IDP och kan darmed ej anvdandas inom SWAMID.

Fortroendenivaer vid identitetsutgivande
Vér bedomning av respektive grupperings fortroendeniva niva ser ut som foljer.

Identitetstyp Fortroendeniva SWAMID
Personal: LoA2 Ja
Student: LoAl1-2 Ja

Extern: LoAl Nej

Kommentar Student: Genom att anvianda adresser angivna i Ladok anser vi att det finns en
rimlig chans att faststdlla den elektroniska identiteten. (Denna process dr under omarbetning
vilket resulterar i en hogre fortroendeniva. LoA2 alt. LoA3)

Kommentar Extern: D4 ingen rutinmaéssig identitetskontroll utférs pa denna
anvéandarkategori, har vi begransade mojligheter att faststidlla den elektroniska identiteten.

Definitioner av fortroendenivaer
I NIST Electronic Authentication Guideline (NIST Special Publication 800-63-1, december
2011) definieras fyra fortroendenivaer - eng. Level of Assurance, nedan forkortat LoA. I

beddmningen av den totala fortroendenivan ingar flera omraden; identitetshantering,
inloggningsmekanismer och 6verforing av genomford inloggning.

I omradet identitetshantering ingar hanteringen av elektroniska identiteters, &ven kant som
anvandaridentitet, anvandarkonto, och datorkonto, hela livscykeln, d.v.s. fran att de skapas
till att de avvecklas. Nedan definieras kortfattat fértroendenivaer med utgangspunkt utifran
med vilken sdkerhet en utldmnare av en elektronisk identitet kan verifiera mottagarens
identitet. Definitionen &ar anpassad efter svenska forhdllanden fraimst med avseende pa
identitetsfederationen for den hogre utbildningen i Sverige, SWAMID.

I samband med 6verlamnandet av den elektroniska identiteten Overgar ansvaret for att endast
avsedd person anvander identiteten till innehavaren av den elektroniska identiteten. Personen
bar sedan ansvaret for att rapportera in forlust av den elektroniska identiteten och andra
héandelser som kan medfora att personen inte langre kan garantera suverénitet 6ver den
elektroniska identiteten.

En identitet med hogre fortroendeniva uppfyller dven kraven for en lagre, det vill sdga en
identitet som uppfyller LoA2 uppfyller d4ven LoAl.
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LoA1l - obekriftad anvindare

LoAl innebar att det finns liten eller ingen mojlighet att faststdlla vem som innehar och
anvander en elektronisk identitet. Exempel pa elektroniska identiteter av typen LoAl dr
anvéandaridentiteter for Facebook, Windows Live och Google.

LoA2 - bekriftad anviandare

LoA2 innebar att det finns rimlig mojlighet att faststdlla vem som innehar och anvander en
elektronisk identitet. Vem som ursprungligen tar emot identiteten faststélls genom att
identiteten styrks vid utlimnade av identitetsinformation eller att identitetsinformationen
skickas till en postadress, till exempel folkbokforingsadress eller arbetsplatsens adress, dar det
ar hogst sannolikhet att den person som identitetsinformationen tillhér dven ar den person
som ta del av informationen.

LoA3 - kontrollerad anvindare

LoA3 innebar att det finns god mojlighet att faststdlla vem som innehar och anvander en
elektronisk identitet. Detta sdkerstalls via kontroll av giltig identitetshandling vid utlimnade
av identitetsinformation. Med giltig identitetshandling menas nationellt identitetskort, pass,
korkort, SIS-godkant identitetskort och e-legitimation.

LoA4 - verifierad anvdndare

LoA4 innebar att det finns mycket god mojlighet att faststdlla vem som innehar och anvander
en elektronisk identitet. Med avseende pa att denna text dr begrénsat till identitetshantering &r
det ingen skillnad mellan LoA3 och LoA4 forutom att e-legitimation inte far anvandas.
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