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Sammanfattning

Operationell risk inom banksektorn ar ett omradde under utveckling.
Utredningen har behandlat ett ramverk for hantering av operationell risk
kallat A Systemic Approach Framework for Operational Risk (SAFOR).
Syftet har varit att konkretisera detta ramverk och inom detta utvardera
en metod kallad Damage Evaluation and Effective Prevention (DEEP-
metoden) i kombination med ett datoriserat beslutsverktyg benamnt
DecidelT. SAFOR hanterar operationell risk som ar ndra kopplat till
foretagets processer, personer och system. Dess utformning grundar sig i
general system theory, en holistisk verksamhetssyn som minskar risken for
overlappning mellan olika riskhanteringsomraden. Ramverket dr uppde-
lat i fyra moduler som hanterar identifiering av risker och riskhanter-
ingsstruktur, vardering av olika handlingsalternativ, hantering av
riskmatt och intervalluppskattningar. DEEP-metoden hanterar identifie-
ring av risksituationen och rangordning av olika framtidscenarier.
Beslutsverktyget DecidelT &r en implementering av DELTA metoden som
hanterar intervallskattningar av sannolikheter och varden tillsammans
med kanslighetsanalyser. Utredningen har genomforts genom litteratur-
studie och eget test. Resultatet visar en 6kning av ramverkets tillamp-
barhet genom inférandet av ett processperspektiv dar en kartliggning
av arbetsflodet visar att DEEP-metoden berdr flera moduler inom
ramverket. Vid ndrmare beaktan av ramverkets osakerhetsmodul
klargors dess syfte till rangordning av alternativ for beslutstagande.
Metod och beslutsverktyg inom osakerhetsmodulen bor hantera osaker-
heter, framtidscenarier och vara lattanvant. Detta visar sig staimma for
DEEP-metoden och DecidelT nar tillaimpbarhetstest utférs. SAFOR
anses fungera som grund for helhetsforstaelse. Ramverket kan sedan
implementeras genom for verksamheten passande metod vilket okar
flexibiliteten mot olika typer av organisationer. Malen for studien anses
vara uppfyllda. Fortsatt arbete finns i utformning av tydligare avgrans-
ning mellan ramverkets moduler och testning av metoder inom dessa.

Nyckelord: Operationell risk, SAFOR, riskhantering.
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Abstract

The investigation deals with a framework named A Systemic Approach
Framework for Operational Risk (SAFOR). The aim is to concretize SAFOR
and Evaluate the proposed method of Damage Evaluation and Effective
Prevention (DEEP) in combination with the decision tool DecidelT.
SAFOR deals with operational risk which is linked to the company's
processes, people and systems. The framework is based on a holistic
approach, which reduces overlap in risk management and consists of
four modules which deal with; identification of risk and risk manage-
ment structure, risk-reducing alternatives, risk measurement and interval
estimates. The DEEP-method handles Identification of risk and Evalua-
tion of future scenarios. DecidelT implements the DELTA-method which
handles interval assessments for probabilities and values together with
Sensitivity Analysis. The investigation was by Literature Studies and a
test. A process perspective is proposed to increase the applicability of
SAFOR. It discovered that the DEEP-method intersects the framework’s
modules. Investigation of the framework’s uncertainty module reveals
its aim to sort decision alternatives and that the method and decision
tool applied in it should deal with uncertainties, future scenarios and be
easy to use. This proved to be true for the DEEP-method and DecidelT
by a test. SAFOR is suited to be a source for understanding the whole-
ness and various methods can be implemented inside the framework to
increase flexibility. The objective of the study is achieved but there is a
need for further effort with interfaces and Testing methods within the
framework.

Keywords: Operational risk, SAFOR, risk management.
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Terminologi

Forkortningar

BASEL kommittén

BASELII

CVaR

DecidelT

DEEP

DELTA-metoden

EVT

GSM

OR

SAFOR

VaR

SAFOR 1

SAFOR 2

SAFOR 3

SAFOR 4

Instans for rekommendationer kring banktillsyn.
Stoddokument kring riskhantering for banker.
Conditional Value at Risk. Ett riskmatt.

Ett datoriserat beslutsstod som implementerar
DELTA-metoden.

Damage Evaluation and Effective Prevention

En samling algoritmer for anvandning inom
beslutsanalys.

Extreme Value Theory. Teori for modellering av
sannolikheter for extrema handelser.

General System Theory. Ett holistiskt och syste-
miskt synsatt pa organisationer.

Operationell risk

A Systemic Approach Framework for Operational
Risk. Ett ramverk for operationell risk for banker.

Value at Risk. Ett riskmatt.

The OR Identification and Classification Module.
The Valuing Risky Projects Module.

The VaR and CVaR Measurement Module.

The Interval Forecasts Evaluation Module.
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Inledning

Risk ar ett komplicerat och i viss mening abstrakt omrade och manga
foretag brottas med svarigheter kring just riskhantering. Betraktas
bankvérlden specifikt finns det en vana att hantera riskfyllda instrument
i den dagliga verksamheten men &dven ett behov av att hantera den
operationella risken bade pa lokal och dvergripande niva. Detta arbete
fokuserar pa operationell risk (OR) for banker.

Problemformulering och syfte

Utredningen hanterar det ramverk som presenteras i Kesslers avhand-
ling ”A Systemic Approach Framework for Operational Risk -SAFOR-"
[1]. Detta ramverk syftar till att skapa en systemisk-holistisk grund for
hantering av OR. Utgangspunkt tas i General System Theory (GST) vilket,
inom bankvérlden, ar ett nytt angreppssatt. Idén &r att ramverket ska
fungera som en lank mellan olika tekniker och @mnesomraden for att na
en andamalsenlig hantering av OR. Kessler behandlar ett antal olika
metoder och verktyg och kommenterar deras potentiella existens inom
ramverket kommenteras [1]. Det finns dock ett behov av att utvardera
foreslagna metoder och validera angreppssattets gangbarhet. Resone-
manget ligger pa en hog niva vilket medfor ett behov av en konkretise-
ring for att gora det praktiskt greppbart. Infor fortsatta studier inom
omradet krdavs dven en tydlig gemensam grund som utgdngspunkt for
mojlighet till en andamalsenlig utveckling.

Utredningens syfte ar att bidra till en konkretisering av SAFOR och
utvdardera foreslagna metoder inom SAFORs osdkerhetsmodul. Ambi-
tionen ar att bidra till ramverkets gangbarhet som generellt angreppssatt
tor hantering av OR. Inom osakerhetsmodulen betraktas specifikt
anvandningen av DEEP-metoden. Vidare undersoks anviandbarheten
inom denna domaén for DELTA-metoden tillimpad genom beslutsverk-
tyget DecidelT.
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Mal for rapporten dr foljande:

e Funktionell konkretisering av ramverket SAFOR och DEEP-
metoden inom SAFOR.

e Definiering av osdakerhetsmodulen i sitt ssmmanhang.

e Presentation av krav for potentiell metod inom osdkerhetsmodu-
len.

e Presentation av krav for ett potentiellt beslutsverktyg for anvand-
ning inom osdkerhetsmodulen.

e Test av DEEP-metodens och beslutsverktyget DecidelTs gangbar-
het inom osdkerhetsmodulen.

e Utvardering av DEEP-metoden och DecidelTs validitet inom osa-
kerhetsmodulen och eventuella forslag till komplettering for batt-
re kompabilitet.

Avgransningar

Undersokningen avgréansas till att hantera SAFOR och dmnar inte finna
alternativa ramverk till detta. Djupare analys och tester avgransas till
osakerhetsmodulen som ar en begransad del av ramverket SAFOR.
Utredningen behandlar endast de metoder som forordas av Kessler [1]
och foreslar ddarmed inte alternativa metoder.

Disposition

Rapporten inleds med en beskrivning av relevant bakgrundsmaterial i
kapitel 2. T kapitel 3 beskrivs de metoder som anvands for att uppna
utredningens syfte och i kapitel 4 presenteras de resultat som uppnatts. I
kapitel 5 diskuteras resultatet och ges forslag kring fortsatt efterforsk-
ning inom amnet.



2.1

Vidareutveckling av SAFOR - En 2 Teoretisk referensram
utredning av ramverket SAFOR for 2011-09-08
operationell risk inom banker

Sara Vickman

Teoretisk referensram

I kapitel 2 behandlas for utredningen grundlaggande material. Kapitlet
syftar till att skapa en grund for fortsatt forstaelse av rapporten. I kapitel
2.1 behandlas begreppet OR och hantering av denna. I kapitel 2.2
behandlas General System Theory som ligger till grund for ramverket
SAFOR vilket behandlas i kapitel 2.3. I kapitel 2.4 forklaras DEEP-
metoden Oversiktligt, och i kapitel 2.5 ges en beskrivning av DELTA-
metoden.

Operationell risk

Riskhantering ar ett essentiellt &mne inom bankvéarlden. Den typ av risk
som behandlas har ar OR vilket handlar om risk som kan harledas direkt
frdn foretagets processer, personer eller system och omfattar bade
interna och externa risker. Ménga av de risker som banker hanterar
anvands for att generera vinst, sdsom kredit- och marknadsrisk. Detta ar
dock inte fallet med OR vilket medfor ett behov av ett annat tillvaga-
gangssatt med fokus pd att hélla risken inom en rimlig niva till sa lag
kostnad som mdjligt. Hantering av OR har under senare ar fatt okat
intresse till foljd av en 6kad komplexitet i bankernas arbete. Globalise-
ring och avreglering av finansiella marknader i kombination med en
insikt om externa handelsers paverkan pa den egna verksamheten har
bidragit till utvecklingen. [1]

Det finns riktlinjer och praxis kring risk inom bankvarlden. Den instans
som frammanar dessa riktlinjer, standarder och rekommendationer
kring banktillsyn heter BASEL-kommittén [2]. Kommittén har bland
annat utvecklat ett stodjande dokument f6r banker som benamns BASEL
II. Dess riktlinjer kom ut ar 2001 och har senare vidareutvecklats och
efterfoljs av BASELIII ar 2009. I BASEL 1II tas OR upp och banker upp-
manas att skapa en strukturerad hantering och matning av OR. [1][4] I
avhandlingen som ligger till grund for denna utredning ar endast BASEL
II av intresse.
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Fritt 6versatt definieras OR i BASEL II som ”direkt eller indirekt forlust
till foljd av otillrackliga eller misslyckande interna processer, manniskor
och system eller av externa handelser” vilket inkluderar juridisk risk men
inte finansiell risk eller risk kring strategi och anseende. [1][2]

I BASEL II identifieras f6ljande handelsetyper kopplade till OR [2]:
e Interna bedragerier
e Externa bedragerier
e Anstdllningsforfarande och arbetsmiljo
e Kunder, produkter och affarskutym
e Skador pa fysiska tillgangar
e Avbrott i verksamhet och system
e Hantering av utférande, leverans och processer

Koller menar att férekomsten av OR beror pa verksamhetens utformning
och funktion. Det ar darfor inte ovanligt att synen pa risk differentieras i
olika delar av verksamheten sdsom avdelningar eller hierarkiska struktu-
rer. Ofta representeras en annan mer praktisk syn pa OR pa operativ
nivd dn pa ledningsniva som har ett mer strategiskt perspektiv. Det ar
darfor vasentligt att alla dessa perspektiv beaktas for att skapa en
fullstandig forstaelse av situationen. Ofta definieras och mats OR olika i
skilda delar av verksamheten vilket forsvarar skapandet av samman-
stillningar och jamforelser. Homogenisering av utdata frdn metoderna
kan ske med hjalp av olika algoritmer for skapandet av jamforbara
nyckeltal. Dessa nyanseringar i verksamheten ger dock en mdjlighet att
anpassa metoderna efter enheternas sardrag. Koller argumenterar for en
skraddarsydd OR 16sning for varje nytt foretag dven om problemen kan
te sig lika. [5]

Aven presenterar ett grundlaggande tillvigagangssatt vid riskanalys
som utgar fran den aktivitet eller det system som analyseras. For att
forstd olika alternativ gors en prognos for framtida tillstdind i den
omgivande varlden. Varden tillsatta i denna prognos ar dock inte
tillrackliga utan ett matt pa osakerheten kring dem. Denna osakerhet
berdknas genom tillsattning av sannolikheter for ett visst utfall. Riskhan-
teringsprocessen initieras med observation och matning av den under-
liggande varlden. Dessa observationer och matningar tillsammans med
experters forstaelse for varlden utmynnar i en modell av varlden och
tillsattningar av osakerheter kring denna. Genom sannolikhetsberak-
ningar kan sedan en beskrivning av risken goras. [6]
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General System Theory

Det finns en skillnad i finansiell- och operationell riskhantering. Fér OR
efterfrigas kunskap ndra kopplad till verksamheten och forsakringar
medan det i den finansiella riskhanteringen efterfragas kompetens inom
handel med finansiella instrument och statistiska modeller. Denna
atskillnad skapar ett glapp mellan disciplinerna och Okar risken for
overlappning i hanteringen av omradena. For att skapa en heltickande
syn som motverkar denna Overlappning utgar Kessler fran GST i ut-
formningen av ett ramverk for hantering av OR. [1]

I GST ses ett system som en samling objekt med tillhorande attribut
sammankopplade genom relationer och beroenden. Systemet kan inte
brytas ned i delar for analys men bestar av en hierarki av funktioner och
subsystem som kan betraktas i sitt sammanhang. For att vara levande
maste ett system fa intryck och tillskott frdn sin omgivning. Dessa
parametrar omvandlas av systemet till en produkt som ska bidra till
uppfyllelse av systemets mal. Vid ledning av systemet bor mélen kom-
municeras val och aterkoppling pa detta ar en viktig komponent for
forstdelse av hur systemet reagerar pa den nya informationen. Till
skillnad fran tekniska system dar det ofta gar att hitta en optimal 16sning
finns det i dessa system flera olika, ofta likvardiga, satt att nd samma
mal. Systemet kan betraktas genom dess struktur eller dess processer. [1]

SAFOR

I kapitel 2.3 definieras det ramverk som i Kesslers avhandling bendmns
A Systemic Approach Framework for Operational Risk (SAFOR). SAFOR ar
ett ramverk for hantering av OR som syftar till att skapa en helhetsbild
och samsyn inom omradet. [1]

Kessler [1] beskriver SAFOR som annorlunda mot tidigare ramverk for
OR som presenterats av bland annat Ebnother [7] da det hanterar bade
OR-metoder och miljon kring dem.

I SAFOR anvands GST tillsammans med bankernas vanliga metoder
vilket ska ge en bredare bild av OR och leda till en battre riskhantering.
Kessler tar aven hansyn till gallande rekommendationer fran BASEL II.
Anvandningen av GST ger en overblick av samspelet mellan olika
moduler samtidigt som fordjupning kan ske i detaljerna. En kombination
av vedertagna metoder och riskmatt forvantas forenkla tillampningen.
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En helhetssyn kan dven forebygga forhojda riskuppskattningar till f6ljd
av dubbelrdkning av 6verlappande risker. [1]

Ramverket bestdr av fyra moduler: SAFOR1 behandlar identifikation och
klassificering av OR, SAFOR2 behandlar vardering av osdkra projekt,
SAFORS3 behandlar riskméatt och SAFOR4 behandlar intervallskattningar.
En 6versikt av SAFORs moduler visas i figur 1. Idén ar att anvandare
med hjdlp av detta natverk ska kunna koncentrera sig pa sitt specifika
omrade och samtidigt fa en overblick av hela sammanhanget. Detta ska
ge en forstdelse for vad verksamheten behover och verka kontrollerande
for en yttre och inre effektivitet. [1]

SAFOR2
The Valuing Risky

\ Projects Module

The The
Uncertainty | Decision
Module Module

4 [

SAFORI1 SAFOR4
The OR ! The Interval
Identification Forecasts

and
Classification
Module

Evaluation
Module

SAFOR3

The VaR and

CVaR
Measurement
Module

Figur 1: Ramverksoversikt SAFOR. [1]

SAFOR1

SAFORI1 benamns av Kessler som The OR Identification and Classification
Module. T denna modul identifieras och klassificeras risker kring interna
processer, system, personal och andra berdrda personer eller externa
héandelser i linje med definitionen av OR som beskrivs i kapitel 2.1.
Praktiskt handlar det om att mata, kartligga och modellera OR. OR kan
matas antingen kvantitativt efter en kontinuerlig skala eller kvalitativt
utefter kriterier, till exempel hog, mellan eller 1ag risk. I matningsproces-
sen ar det nodvandigt att anvanda metoder som ger jamforbara resultat
da de ska skapa en verksamhetsovergripande bild. Den rddande trenden
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vid kartlaggning och modellering av risker ar Bottom-up-metoden dar
fokus ligger pa det faktiska orsaksberoendet mellan foretagets processer
och den operationella risken. Vid kartldggning av OR med denna metod
betraktas alla floden i foretaget och identifiering av till dessa kopplade
risker sker. I detta ingar dven kontroll av befintlig struktur for riskhane-
ring. En uppskattning av eventuella monetara forluster gors med hansyn
till eventuella spridningar av risken, sdsom forsakringar. [1]

SAFOR?2

Kessler benamner modulen The Valuing Risky Projects Module. Den &r
uppdelad i tva undermoduler: osdkerhetsmodulen och beslutsmodulen.
SAFOR?2 hanterar framtagning av beslutsunderlag relaterat till ett visst
scenario. Kessler papekar att det enligt BASEL II ar fordelaktigt att
anvanda sig av bade kvantitativa och kvalitativa metoder for att na ett sa
bra beslut som mojligt. [1]

En del i SAFOR2 ar anvandningen av koherenta riskmatt som kan
generaliseras och latt sammanstéllas med teorier kring maximering av
nyttovarden. Kessler foreslar har en anvandning av riskmattet conditional
value at risk (CVaR) som behandlas vidare i kapitel 2.3.3. For en effektiv
hantering av risksituationer foreslds en anvandning av intervall tillsam-
mans med DEEP-metoden. [1]

Osakerhetsmodulen

Osakerhetsmodulen bygger pa ett tillvagagangssatt med intervallskatt-
ningar, kvantitativa sorteringsfunktioner och kvalitativa uppskattnings-
metoder. [1]

Intervallskattningar ger utrymme for oprecisa uppskattningar av sanno-
likheter och varden. Detta ar en viktig komponent i osdkerhetsmodulen
da forsok att tillsatta osakra komponenter med exakta varden medfor en
forenkling av problemet som kan leda till en felaktig rangordning av
beslutsalternativen. Intervallskattningar ger en mer ingaende och
verklighetsforankrad analys. [1]

Kategorisering efter riskhandelsers omfattning, sannolikhet och tiden for
riskinnehavet samt gradering av risker i monetara termer hanteras
kvalitativt. Som metod for detta foreslar Kessler DEEP-metoden da den
innefattar tekniker for hantering av vag information med intervallskatt-
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ningar och kan hantera hdandelser med potentiellt mycket svara forluster.
For grundligare presentation av DEEP-metoden, se kapitel 2.4. [1]

Beslutsmodulen

Beslutsmodulen innehdller en kvantitativ sorteringsfunktion som har
bygger pa bayesianska natverk [1]. Koller foresprdkar anvandning av
sddana natverk nar arbetsprocessen ska skissas och vid differentiering av
riskvariabler med matematiska och logiska samband. [5] I dessa ndtverk
anvands bade sannolikhets- och nyttoteori for att nd ett optimalt beslut.
Som underlag till ett vilunderbyggt beslut krdavs modellering av bade
problemet och det forvantade beslutet. Detta ger en omfattande bild av
den nuvarande och den potentiella framtida situationen. For samman-
vagning av dessa tva aspekter och uppskattning av den forvantade
nyttan kan Monte Carlo simulering anvandas. [1] Denna typ av metod
bygger pa uppskattning av mangder med hjdlp av en slumpgenerator,
och anvdnds ofta inom berdkningar som hanterar element med stor
osdkerhet sdsom risk i foretag [8].

Nar en uppskattning av den forvantade nyttan for de olika alternativen
har gjorts gors med fordel en kdnslighetsanalys. [1] Kanslighetsanalyser
anvands for att avgora vilka faktorer som ar kansligast for forandringar i
indata. Det dr d& mojligt att avgora vilka bidragande riskfaktorer som
bor minskas for att uppna en sa bra effekt som mojligt. Kanslighetsana-
lysen visar dock inte pa vilken osdkerhet som finns i de olika faktorerna
utan bara deras genomslagskraft pa resultatet. [6]
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SAFOR3

Modulen SAFOR3 kallas the VaR and CVaR measurement module. I denna
modul rekommenderas anvandning av Extreme Value Theory (EVT) for
hantering av distributioner med langa svansar [1]. EVT anvands for
modellering av sannolikheten for intraffandet av mycket osannolika
hédndelser. Sannolikheten representeras med en sannolikhetsdistribution
for extremvardet. [10] Utifran dessa distributioner kan sedan riskmattet
CVaR utvinnas. Analys av riskmattet value at risk (VaR) anvands ofta for
analys av foretagsrisk i finansiella marknader. Kessler foresprakar en
bredare tillimpning av VaR och det relaterade riskmattet CVaR for att
astadkomma en avancerad strategisk OR modell 6ver alla foretagets
enheter. CVaR ar lampligt att anvanda vid berdkningar da det dr ndra
kopplat till VaR men har battre berdkningsmassiga egenskaper. CVaR éar
alltid storre eller lika med VaR vilket gor det mojligt att reducera VaR
genom att minska CVaR. CVaR ar dven subadditiv vilket ger en
passande funktionalitet vid portfoljberdkningar. [1] Subadditivitet
innebar att unionen av tva mangder alltid ar mindre eller lika med
summan av de tva mangderna vilket i detta fall innebar att den totala
risken for portfoljen inte kan overstiga summan av risken fran dess
komponenter [9].

SAFOR4

Den sista modulen ar SAFOR4 som benamns the interval forecast
evaluation module. I denna modul hanteras intervallskattningar.
Anvandning av EVT foreslas for modellering av extrema forluster under
lang tid, vilket &r intressant vid hantering av OR som ofta beror
osannolika handelser med mycket stora forluster som f6ljd. Kessler
anser i sin avhandling volatilitet vara ett for kortsiktigt matt for
prognoser av extrema forluster med liten sannolikhet. [1]

DEEP-metoden

DEEP éar en forkortning av Damage Evaluation and Effective Prevention.
Metoden ar en handledning for riskanalys som hanterar identifiering av
den befintliga risksituationen och utvardering av olika framtidsscenarier.
Den innehaller metoder for att hantera oprecisa sannolikheter och
varden vilket gor den passande i beslutssituationer med vag
information. [1] Vidare grundas metoden i klassisk beslutsanalys och
toljer darmed grundlaggande sannolikhetsteori. [11]
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DEEP-metoden delas upp i nio kronologiska steg vilka anges nedan [11]:

1. Avgransning av det affarsomrade som ska behandlas

N

Identifiering av risker inom detta omrade

@

Identifiering av befintliga riskreducerande insatser och eventuella
atgarder som kan genomforas

Uppskattning av sannolikheter for de olika konsekvenserna
Uppskattning av vdarden for de olika konsekvenserna
Utvardering av uppskattade sannolikheter och varden
Genomforande av kanslighetsanalyser

Genomforande av valda atgarder

X 0N OO

Utvardering av atgarder och kontroll av eventuella forflyttningar
av risken till andra affairsomraden

De delar som framst hanteras i denna rapport ar steg 4 till steg 7. I steg 4
och 5 dér uppskattning av sannolikheter och varden behandlas anvands
intervall for angivelse av dessa kvantitativt. Kvalitativa uppskattningar
anvands aven for att urskilja skillnader mellan olika sannolikheter eller
varden. I steg 6 evalueras sannolikheter och varden efter rimlighet. Detta
kan ske genom utrdkning av den forvantade kostnaden for de olika
alternativen. I steg 7 finns det manga olika satt att utfora
kéanslighetsanalys. Meningen &r att skilja alternativen fran varandra och
skapa en rangordning dem emellan. Detta kan till exempel goras genom
att minska intervallen och se vid vilket varde den maximala och
minimala kostnaden sammanfaller. [11]

Det finns redan en effektiv struktur for hantering av smé frekventa
forluster vilket medfor ett storre behov av redskap for hantering av OR i
omradet med lag frekvens och hog forlust. For att skilja olika risker
foresprakas anvandning av troskelvarden som faststalls efter ledningens
riskbendgenhet. [7] Utifran detta foreslar Kessler anvandning av
troskelvarden tillsammans med DEEP-metoden. [1]
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DELTA-metoden

DELTA-metoden &r en samling algoritmer for hantering av osakerhet.
Problemet modelleras i ett trad med begransat antal alternativ,
hédndelser och konsekvenser. Metoden ar anpassad for hantering av
oprecisa uppskattningar av sannolikheter, vikter och varden genom
intervallskattningar. En oprecis sannolikhet dr en sannolikhet som inte
kan tillsattas med ett exakt varde, vilket dr vanligt forekommande da
dessa i regel tillsatts subjektivt. Utover dessa intervallskattningar
anvands dven utsagor om samband mellan sannolikheter, vikter eller
varden. [12][13][14] DELTA-metoden foljer lagen om total sannolikhet
vilket innebar att summan av konsekvensernas sannolikheter for ett
alternativ alltid ar lika med ett. Sannolikheten for de olika vardena inom
intervallen antas vara mindre kring andpunkterna och storre kring en
fokalpunkt som ligger néra intervallset mittpunkt. Fokalpunktens
placering inom intervallet foreslas med avseende pa holjets tyngdpunkt
[14]. Omradet kring fokalpunkten bendmns “héljet” och bestams av
mangden varden som verrensstimmer med de givna begransningarna.
Intervallets utformning med fokalpunkt och holje framtas genom de
begransningar som angivits tillsammans med lagen om total
sannolikhet. Detta skapar trovardiga intervall som inte bryter mot givna
begransningar. [12][13]

Konceptet styrka ar ett relativt matt som anvéands for beskrivning av
skillnaden mellan olika alternativ. Har betraktas vantevardet i
kombination med en kénslighetsanalys som innebar stegvis minskning
av holjet. Detta ger en forstaelse for styrkans stabilitet. En minskning av
intervallen med 100 procent ger en fokusering pa fokalpunkten. Detta ar
en utveckling av metoden att maximera den forvantade nyttan. Utover
denna metod anvands troskelvarden for bortsallning av alternativ med
for hog sannolikhet i kombination med for lagt konsekvensvarde.
[12][14] I praktiken kan det vara svart att skilja alternativen at genom
minskning av intervallen om dessa ar for lika. Ett potentiellt hinder for
anvandandet ar dven att konceptet med minskning av holjet och de
grafer som visualiserar detta kan upplevas som komplicerat. [14]
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DecidelT

DecidelT ar ett datorstod for beslutstagande som implementerar
DELTA-metoden. Detta beslutsverktyg utvarderas i kapitel 4 for
anvandning inom SAFORs osdkerhetsmodul. Till skillnad fran manga
tidigare beslutsverktyg later DecidelT-beslutstagaren vara oprecis i sina
utsagor vilket dr mer naturligt pa grund av svarigheter med precisa
vardeangivelser. [12] DecidelT ger beslutsfattaren mdajlighet att jamfora
olika alternativ vilket inte alltid &r fallet i en vanlig beslutsprocess [13].
Exempel pa beslutsverktygets utformning visas i figur 2.

4a |
44 .
:44 = .

R
Expr. Value Macdimum difference in expected value: Critical Probabilities
4 AN, 1 s AR, 2
088 4 0.113 I 0. 113
| -0.085 NN 0.085
0564 4
0376 T -0.068 NN 0,063
LR -0.085 NN 0.043
o0 I e e »
a4 W] R MR RN WOR traction 0,043 IR 0.085
L MO inlersection -0.048 _ 0.048
omEL T
045 I 0.

e Minimum difference in expected value: 0.045 0.045
DM T AN 1 vs. Al 2 0.033 I 0.033

Figur 2: Exempelbilder fran DecidelT.

I DecidelT kan problemet struktureras genom trad eller influensdiagram.
Angivelser for sannolikheter, vikter, varden och andra utsagor anges
direkt i modellen. Mojligheten att ge utsagor sasom att ett alternativ ar
”storre an” ett annat ger utrymme for hantering av kvalitativ
information tillsammans med intervallsuppskattningar. [12][13][14]
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Utifran de parametrar som angivits sker berdakning av olika verktyg for
beslutsunderlag. Ofta borjar analysen med en grov rangordning av
beslutsalternativen. DecidelT har en funktion {for att rangordna olika
konsekvenser efter vantevardet vilket ar ett snabbt satt att eliminera
samre alternativ frdn analysen. Darefter sker en rankning efter intervall
vilket innebar en visualisering av alternativens vantevardesintervall.
Detta ger en kénsla for hur intervallen 6verlappar varandra. Denna
rankning kan upplevas mer komplicerad och utfors darfor med foredel
efter den grova rankningen. [13]

Bestamning av styrka tillsammans med minskning av holjet ar
implementerat i DecidelT. Utifran den gradvisa minskningen av holjet
kan troskelvarden anvandas. Detta resulterar i en figur som visar hur
alternativen ligger i forhallande till troskelvardet vid olika steg i
intervallminskningen. [12][13] Det finns dven en funktion for att skapa
kumulativa riskprofiler for visualisering av riskokningen genom
modellens olika steg. [13]

Kénslighetsanalyser visade som tornadodiagram avgor vilka parametrar
som paverkar konsekvensens vanteviarde mest. Detta gors genom
variering av variablerna inom det angivna intervallet. De variabler som
paverkar vardet mest betraktas vid eventuell fortsatt analys. [12]
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Metod

I kapitel 3 presenteras den metod som anvands for uppfyllande av
utredningens mal och syfte.

Bakgrundsmaterial utvanns genom en litteraturstudie. Ett antal artiklar
och bocker rorande framst OR och beslutsanalys identifierades. Fran
detta urval valdes efter genomgang den litteratur som ansags kunna
bidra till forstdelse av bakgrunden och uppfyllande av utredningens
syfte. Kesslers avhandling “A Systemic Approach Framework for
Operational Risk -SAFOR” [1] och artikeln “Riskanalys med DEEP-
metoden” Danielson m.fl. [11] har varit av extra vikt. Funktionell kon-
kretisering av ramverket SAFOR har gjorts utifrdn det bakgrundsmateri-
al som samlats.

Gass presenterar en valideringsmodell for beslutsverktyg som gar ut pa
utvdrdering, kvalitetstestning, anvandarvanlighetstest och huruvida
verktyget anses vara fardigt for anvandning. Aven for verktyget grund-
laggande antaganden och begransningar, optimal anvandning och varfor
vissa resultat uppnas presenteras som viktiga aspekter att beakta. Vidare
kan sagas att ett verktyg ar andamalsenligt om det visar klar potential
att uppna uppsatta mal. Uppfattas verktyget av analytiker och be-
slutstagare vara rimligt, begripligt och tillgiangligt anses det vara an-
vandbart. [15]

Valideringen av DEEP-metoden och DecidelT gors i linje med Gass
metod [15]. Material for valideringen samlades genom litteraturstudie
och praktiskt test utifran ett fabricerat scenario. For beddmning av
resultaten anvands kravlistor. Kraven pd DEEP-metoden framtogs med
avseende pa osdkerhetsmodulen. Efter denna kontext sker dven fram-
tagning av krav pa DELTA-metoden och DecidelT.
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Resultat

I kapitel 4 presenteras det resultat som framtagits under utredningen. I
kapitel 4.1 konkretiseras ramverket SAFOR och en beskrivning av DEEP-
metodens roll inom SAFOR gors. Darefter behandlas osdakerhetsmodu-
len i sitt sammanhang i kapitel 4.2. I kapitel 4.3 och 4.4 framstalls de
kravs om stdlls pd en metod inom osdkerhetsmodulen och pa ett be-
slutsverktyg for tillimpning av DEEP-metoden inom osdkerhetsmodu-
len. Dérefter presenteras testresultat for tillampning av DEEP-metoden
och DecidelT inom osdkerhetsmodulen i kapitel 4.5.

Konkretisering av SAFOR

En viktig aspekt av GST ar oskiljaktigheten mellan delen och helheten.
Delarna behandlas alltid i en kontext. [1] Vil definierade och avgransade
moduler och granssnitt mellan dessa ger en bra helhetsbild.

En beskrivning och avgransning av modulerna ger stabilitet till
ramverket. Detta fungerar som en kvalitetssakring da beaktan av
essentiella delar sdkerstélls. Till denna grund laggs sedan forslag pa
situationsanpassade modeller och metoder. Dessa modeller viljs efter
foretagets egna forutsattningar och utbudet utdkas och forandras i takt
med att nya och battre metoder utvecklas. Detta bidrar till den
flexibilitet som OR hantering kraver. En forvantan pa SAFOR éar
applicerbarhet pa verksamheter utanfér banksektorn vilket 6kar behovet
av hansynstagande till olika metoder och ett starkt ramverk for
samordning av dessa. En fordel med ett valavgransat ramverk som inte i
sin grund behandlar de metoder som ska anvandas ar skapandet av
malfokus. Detta minskar lasningen till en viss teknik och ger utrymme
for anpassning. En annan fordel ar att det ger en stabil utgangspunkt av
systemiska principer ddr anvandaren utgar fran kontexten och utformar
arbetet efter denna.

Enligt GST far systemets delar inte 6verlappas och darfor far delarna
inte betraktas ur sin kontext [1]. Detta far dock inte ta fokus fran de olika
delarnas funktionalitet. Istdllet behovs en noggrann forstaelse for den
del som hanteras och dess koppling mot andra delar av systemet.
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De olika delarna i SAFOR ér ndra kopplade vilket i det praktiska arbetet
okar risken for forvaxling dem emellan. Exempelvis skar DEEP-metoden
genom flera av modulerna. For skapande av storre applicerbarhet kan
SAFOR beskrivas utifran ett processperspektiv. Processperspektivet
innebar en minskning av hinder mellan de olika funktionerna och en
effektivare resursanvandning. En process kan ses som ett repetitivt
ndtverk som omvandlar parametrar fran omgivningen for att uppna ett
visst mal. [16] Detta perspektiv tillsammans med den ursprungliga
modellen ska fungera som stod vid praktisk utovning.

Process for hantering av OR inom ramverket:

1. Identifiering, kartlaggning och matning av risken inom ramen for
SAFORI.
1.1. Faststdllande av befintlig sdkerhetsstruktur.

2. Under definieringen av riskerna hanteras frekvens, omfattning och
sannolikhet varvid berdakning med hjalp av EVT kan utforas.
2.1. Framtagning och utvardering av intervallskattningar for varden,
sannolikheter och vikter inom ramen f6r SAFORA4.

3. Sammanvagning av frekvens och omfattning kan har goras med
Monte Carlo-simulering for att fa en total forlustdistribution for varje
handelsetyp och dven hela enheten. Validering av dessa
distributioner gors genom jamforelse med historisk data.

3.1. Utrakning av VaR och CVaR inom ramen for SAFOR3 utfors.

4. Riskmatt och intervallskattningar anvands inom ramen f6r SAFOR2
tor jamforelse av alternativ.

5. Beslut fattas utifran det material som framstallts.

16



Vidareutveckling av SAFOR - En 4 Resultat
utredning av ramverket SAFOR for 2011-09-08
operationell risk inom banker
Sara Vickman

Processens inledande delar kan hanteras med de forsta stegen i
DEEP-metoden vilka handlar om kartlaggning av processer och
matning av risker. Osdkerhetsmodulen i SAFOR2 implementeras
genom DEEP-metodens avslutande delar. Darav faller det sig
naturligt att SAFOR?2 ligger i anslutning till SAFOR1. SAFOR?2 dr den
modul som ska ge underlag till beslut och ges darmed en senare
kronologisk ordning och tillgang till den information som utvunnits
och bearbetats i de andra modulerna. Efter att beslutsunderlag har
framstallts bor en diskussion med hédnsyn till omgivning och givna
forutsattningar ge mojlighet till ett informerat beslutstagande [6].
Denna beskrivning visar pa hur SAFOR kan konkretiseras utifran
processen for hantering av OR. Resonemanget askadliggors i figur 3.

SAFOR3 SAFOR

T
B

SAFOR2

SAFOR1

sakerhetsstruktur |

omfattning av beslutsalternativ

Intervallaiiroac'l

SAFOR4

Figur 3: Sammankoppling mellan modulerna i SAFOR
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Systemets funktionalitet 4r uppbyggt efter malet att skapa en
heltackande hantering av OR. Ett processorienterat tillvigagangssatt for
kartlaggningen av OR minskar risken att forbise viktiga delar. Som
riskmatt anvands bekanta VaR och mer berdkningsvanliga CVaR.
Verktyg for att modellera situationen och potentiella scenarier anvands
for generering av beslutsstod. Utover denna struktur ar det ocksa viktigt
att ledningen och andra berdrda ar bekanta med GST. Vid tillsdttning av
risker och beslutstagande bor det alltid finnas en val uppdaterad
forstaelse kring omgivningen i och utanfor foretaget vilket ses som en
forutsattning for lyckad implementering av ramverket.

DEEP-metoden i SAFOR

Vid relaterande av DEEP-metoden till SAFOR framgar att den beror alla
moduler och kan betraktas som en central del i ndtverkets tillampning.
Denna kompletteras med utrakningar av VaR och CVaR utveckling av
intervallmetoden och anvandandet av bayesianska natverk for
modellering av beslut. En anledning till att DEEP-metoden skédr genom
flera moduler &r att modulerna ar uppstéllda utan hansyn till de metoder
som kan anvandas inom dem.

Oséakerhetsmodulen i sitt sammanhang

De tvad modulerna i SAFOR2 har bada syftet att bista med
beslutsunderlag i form av evaluering av alternativ. Det forefaller dock
som att likvardiga alternativ i osakerhetsmodulen kan modelleras vidare
i beslutsmodulen. Detta gor beslutsmodulen till det sista steget inom
SAFOR innan ett beslut ska tas. Osdkerhets- och beslutsmodulen hamtar
indata fran de uppskattningar av riskmatt, frekvens och omfattning som
tagits fram inom de andra modulerna. Nar situationen, olika
forutsattningar och framtidscenarier har modellerats bor en diskussion
foras kring det underlag som utvunnits. Denna diskussion och sjalva
beslutsfattandet sker dock utanfér modulen men inom ramverket for att
skapa en helhetssyn av situationen.

Genom en klarlaggning av utdata fran 6vriga moduler 6kas forstaelsen
av osakerhetsmodulens funktion.

Utdata SAFORI.:
e Processkarta med definierade risker horande till varje process
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e Lista pa vidtagna atgarder kopplade till varje risk
e Lista pa forluster som kan intraffa for varje riskhandelse

Utdata SAFORS3:
e (CVaR och VaR for de olika processerna
e (CVaR och VaR for hela verksamhetsomradet

Utdata SAFOR4:
¢ Intervallskattningar av sannolikhet for forlusthandelserna
¢ Intervallskattningar av forlusternas storlek

Arbetssatt inom osakerhetsmodulen

En metod for tillimpning inom osdkerhetsmodulen bor vara anvandar-
vanlig och darmed enkelt tillampbar. Vidare bor hantering av osdkerhet i
bedomningen, modellering av framtida scenarier och diversifiering
mellan beslutsalternativ vara mdijligt. Grundlaggande kriterier ar att
metoden ska utga fran sannolikhetsteorins lagar och ge ett vilanpassat
beslutsunderlag. Kessler foreslar DEEP-metoden som beskrivs i kapitel
2.4.

Beslutsverktyg inom osékerhetsmodulen

Beslutsverktyget bor for att uppfylla de krav som stdlls pa DEEP-
metoden klara hantering av hiandelser och alternativ. Det bor aven stodja
anvandning av intervallskattningar och forhallandeangivelser pa sanno-
likheter och vérden. Det ska klara av rangordning av alternativ efter
intervallskattningarna och utfora kanslighetsanalyser for diversifiering
av alternativ. Resultatet ska presenteras tydligt och begripligt.

Ansats

I kapitel 4.5 foljer en redogorelse for hantering av OR med DEEP-
metoden inom ramen for osdkerhetsmodulen. Undersokningen foljer i
stort ett exempel som ges i artikeln Riskanalys med DEEP-metoden [10].
Testet ges sammanhang genom en kort behandling av den del av DEEP-
metoden som faller under SAFORI1. Anvandbarheten inom DEEP-
metoden for DELTA-metoden implementerad genom DecidelT utvarde-
ras aven i detta kapitel. Siffror och annan data som presenteras ar
tabricerade for konkretisering av metoden.
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Ett scenario stélls upp och behandlas genom DEEP-metoden med hjalp
av beslutsverktyget DecidelT. Metoden forvantas utmynna i rangord-
ning av beslutsalternativen. Denna rangordning kan anvandas direkt
som beslutsunderlag alternativt analyseras vidare inom beslutsmodulen.
De indata som finns att tillga ar foljande:

SAFOR 1. Processkarta med definierade risker och skydds-
struktur.

SAFOR 3. CVaR for processerna.

SAFOR 4. Intervalluppskattningar for varje sannolikhet och
forlust.

Analysen foljer de sju forsta stegen i DEEP-metoden.

Steg 1: Riskanalysen avgrdnsas har till hantering av funktionen for
handel med vardepapper pa internetbanken for privatkunder.

Steg 2: Risken fOor avbrott i systemet identifieras. Detta kan leda till
antingen forlust av courtage eller forlust av kunder.

Steg 3: Det befintliga skyddet dr hanvisning av kunder till bankkontor
medan aterstallningsarbetet pagar. Mojliga atgarder syftar till att
antingen minska sannolikheten for ett avbrott eller minska skadeverk-
ningarna av ett sddant. Tva alternativa atgarder definieras; A1 som
innebadr mer resurser till avdelningen for underhall av systemet eller A:
som innebar ekonomisk kompensation till de kunder som drabbas vid
ett avbrott. Ett tredje alternativ ar att behalla det befintliga skyddet As.
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Steg 4. De olika riskverkningar som kan intriffa ar Ki - inget avbrott
intréaffar, Ko - ett kort avbrott intraffar och Ks - ett langt avbrott intraffar.
Sannolikheten for de olika riskverkningarna givet alternativen uppskat-
tas med hjalp av expertutldtanden och historisk data. Dessa visas i

tabell 1.

Tabell 1. Sannolikheter for olika scenarier.

Sannolikheter (%)
Alternativ/Konsekvenser | Ki—Inget Kz — Kort Ks - Langt
avbrott avbrott avbrott
A1 - Reducering av 50-60 20-30 10-30
sannolikhet
A: - Reducering av 40-60 20-30 20-30
skadeverkning
As - Nuvarande skydd 40-50 30-45 20-30

Steg 5. Forlusten vid varje alternativ och handelse uppskattas utifran
expertutlatanden och historisk data. Detta visas i tabell 2.

Tabell 2. Kostnader for olika scenarier.

Kostnader (Mkr)
Alternativ/Konsekvenser | Ki—Inget K: - Kort Ks — Langt

avbrott avbrott avbrott

A1 - Reducering av 09-1,1 1,1-1,3 1,8-2,1

sannolikhet
A: - Reducering av 0,1-0,2 09-1,2 1,3-1,7
skadeverkning
As - Nuvarande skydd 0 0,7-1 1,5-1,9
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Steg 6. Hansyn tas till 6vriga omddmen som framkommit vid intervjuer
med experter inom omrdadet. Foljande samband framkommer;
sannolikheten for att A1 och Ks intraffar samtidigt ar mindre an att As
och Ks intraffar samtidigt. Detta samband kan hanteras inom DELTA-
metoden men inte i tillganglig version av DecidelT [17]. Det gar dock att
gora relationsangivelser for sannolikheterna till de utfall som ligger
under samma handelse. For angivelse av samband mellan olika
konsekvenser finns inte dessa begransningar.

Evaluering gors genom modellering av beslutet i DecidelT, vilket gor
beslutet mer Overskddligt. Detta visas i figur 4. Dock visas inte det
forvantade vardet direkt i figuren for de olika alternativen nar intervall-
skattningar anvands.
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P:[50.0%, 80.0%) Prob. Tet.: [50.0%, 80.0%)
V0.2 1.1} ‘C'l Value Tet.: [0.9, 1.1]
Alt. 1
P:[20.0%, 30.0%) Prob. Tet.: [20.0%, 30.0%)
1 vi[1.1, 1.3] ‘{:2 Value Tot.: [1.1,1.3]
P:[10.0%, 30.0%] Prob. Tet.: [10.0%, 30.09%)
V1.8 2.1] ‘CS Value Tet: [1.8, 2.1]
D1 Atgérder
P:[40.0%, 80.0%) Prob. Tot.: [40.0%, 80.0%)
V0.1, 0.2] <C4 Value Teot: [0.1,0.2]
Alt. 2
P:[20.0%, 30.0%) Prob. Tet.: [20.0%, 30.0%)
-1 v:[0.9, 1.2] ‘CS Value Tet: [0.9, 1.2]
P:[20.0%, 30.0%] Prob. Tot.: [20.0%, 30.0%)
V1.3 1.7] ics Value Tet: [1.3,1.7]
P:[40.0%, 50.0%] Prob. Teot.: [40.0%, 50.0%)
V0.0 ‘C? Walue Tet: 0.0
Al 2
P:[30.0%, 40.0%] Prob. Tet.: [30.0%. 40.0%)
< v [0.7, 1.0] ‘CB Value Tet: [0.7, 1.0]
P:[20.0%, 30.0%) Prob. Tet.: [20.0%, 30.0%)
V1.5 1.9] ‘CQ Value Tet.: [1.5, 1.9]

Figur 4: Beslutstrdd skapat i DecidelT.

Hogsta och lagsta vantevardet for kostnaden utvinns och presenteras i
tabell 3. Eftersom inget av alternativen helt dominerar de andra ges
ingen direkt grund till beslut med den information som nu finns
tillhanda. Daremot ar A1 saimre dn bade A2 och As for samtliga varden.
Vidare utredning kravs dock for att skapa ett battre beslutsunderlag.
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Tabell 3. Forvantad ldagsta och hogsta kostnad for alternativen.

Lagsta forvantade kostnad

Hogsta forvantade kostnad

A: 1,05 1,44
Az 0,50 0,95
As 0,51 0,87

Steg 7: For differentiering av alternativen genomfors
kanslighetsanalyser. Kéanslighetsanalys genom beskarning av varde- och
sannolikhetsintervall utfors. Intervallen minskas med 20 procent i varje
steg och gar samman till ett varde. Detta varde visar pa den forvantade
forlusten for alternativet. A1 gar mot 1,24, Az gar mot 0,712 och As gar
mot 0,68. Utmarkande har ar att A1 gar mot ett markbart hogre varde dn
Az och As. Skillnaden mellan Az och As dr inte lika utméarkande dven om
As ligger lite lagre. Resultaten for A1, Az och As visas i figur 5, figur 6
respektive figur 7.

Exp. Value Maximum expected value: Alt. 1
F 3
144 Pon 1:399 135 1318 130
14852 + ' e
ooss | 108 togr 1128 s T
057 +
oz +
0.0 ——t—t—t——t——t >
20%  40% B0%  80%  100%
P Contraction
0578 +
0EE4 T
152 T Minimum expected value: Alt. 1
44+

Mo intersection

Figur 5: Kianslighetsanalys A1, forebyggande atgarder.

24



Vidareutveckling av SAFOR - En 4 Resultat
utredning av ramverket SAFOR for 2011-09-08
operationell risk inom banker
Sara Vickman

Exp. Value Maximum expected value: Alt. 2

0.95
075

0.57

028
o1a

0.0 —t—t— 1+ }
100% i
018 T+ Contraction

038 T+ . .
Mo intersection
057 T+

0ve T Minimum expected value: Alt. 2

085 T

Figur 6: Kianslighetsanalys Az, reducering av skadeverkning.

Exp. Value Maximum expected value: Alt. 3
4 g7 —
i : 0.7oz
0.7 0784 0747
0,636 : 0.Gs
0.522 o 0.604
agq 0542 0575
0348
0174 +
oo : 253% : 44‘3% : ﬁizn% : Bij% : 1i:u:|%
0174 1 Contraction
-0E4E T : ;
No intersection
0822 T
0E3 T Minimum expected value: Alt. 3
087 T

Figur 7: Kanslighetsanalys As, ingen atgard.

For ytterligare atskillnad testas skillnaden mellan alternativen i par.
Intervallen for bade varden och sannolikheter minskas med 20 procent i
varje steg. Forst jamfors alternativ 1 mot alternativ 2. Detta visas i figur
8. Skillnaden dem emellan visas av att intervallet gar ihop i 0,528. Denna
skillnad visar att alternativ ett har en hogre kostnad an alternativ 2.
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Exp. Value Maximum difference in expected value:
4 094 Alt. 1vs. Alt. 2
0ad 0250
0752
0.584 0528
0276
0188
.o T
100 % i
0188 Contraction
0378 + . .
Mo intersection
0564 +
0752 + - - : .
Minimum difference in expected value:
084+

Alt. 1vs. Alt, 2

Figur 8. Jaimforelse mellan A1 och A..

En jamforelse mellan alternativ A2 och As gors. Grafen gar mot 0,032
vilket kan ses i figur 9. Detta innebér att A2 utmynnar i en ndgot hogre
kostnad &n As.

Exp. Value

0.44
0252
0.264
0.A17e
0.033
0.0
-0.033
0176
0264
-0.352
-0.44

F

0.4

00325

Maximum difference in expected value:
Al 2 vs. Alt. 3

0114

0024 o022 0l

T T T T T
20%  40% 60 100 % )
0040 Contraction

Intersection:
01.99%

Minimum difference in expected value:
Al 2 vs. Alt. 3

Figur 9. Jimforelse mellan A: och As.

En jamforelse mellan alternativ A1 och As gors. Grafen gar mot 0,56
vilket visar pa en hogre kostnad for A1 an for As. Denna visas i figur 10.
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Exp. Value Maximum difference in expected value:
A g3 tasy M TVS.ARS
093 ' 0754
0744 10 ces oo
0555 : 0.56
0372 0.485
0186
0257
0.8
0.0 e I B e B I B e M
20% 40%  BO%  20%  100% .
0186 Contraction
nave 4 i i
Ho intersection
0858 T
0.74a T Minimum difference in expected value:
033 T Alt. 1ws. Al 3

Figur 10: Jaimforelse mellan A1 och As.

Ytterligare en kanslighetsanalys utfors for att hitta kritiska varden i
paverkan av alternativens vantevarden. Den visar pa att forlusten vid A:
och Ki dr det mest kritiska vardet. Darefter kommer forlusten vid A2 och
Kstillsammans med forlusten vid As och Kz. Dessa konsekvenser bor
betraktas narmare vid ett eventuellt behov av fortsatta analyser for
framtagning av mer grundldggande beslutsmaterial. Analysen av
kritiska varden visas i figur 11.

Critical Values

Cl -0.055 I 0.055
Ca: 0.05 I 0.05
Ca: -0.05 I 0.05
=H 0.047 I 0.047
C5: -0.037 I 0.037
C3 0.03 I 0.03

C2: -0.025 0.025

C4: 0,025 N 0.025

Figur 11: Kritiska viarden

Aven en kinslighetsanalys for att identifiera kritiska sannolikheter
genomfors. Denna visar pa att sannolikheten for konsekvens Ki intraffar
givet att alternativ A: har valts ar kritisk och bor adresseras om vidare
bestdmning av sannolikheter ska genomforas. Aven sannolikheten for Ks
givet A1 och Ks givet Az ar mojliga att utreda vidare i ett sddant lage.
Detta visas i figur 12.
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Hode Critical Probabilities

C4a: 40,113 I 0.113
C3: 0,035 I 0.085
Cee -0.068 N 0.068
Cc¥ 0,035 I 0.043

= 40,043 N 0.085
Cl: 0.043 N 0.043

C5: -0.045 [N 0.045

C2: 0.03z 1l 0.038

Figur 12: Kritiska sannolikheter.

Efter kanslighetsanalyserna kan konstateras att alternativ As, ingen
atgard, forefaller som det basta i nuldget. Dock ligger detta alternativ
mycket ndra alternativ A: vilket talar for fortsatt analys i fragan. Detta
kan ske genom noggrannare genomgang av foreslagna sannolikheter och
varden eller fortsatt analys inom beslutsmodulen.

Testresultat

DEEP-metoden uppfyller de krav som stdlls d& den anvander oprecisa
bedomningar i form av intervall, foljer lagen om total sannolikhet och
hanterar och rangordnar beslutsalternativ. Utfallet frain DEEP-metoden
kan presenteras grafiskt och blir dirmed konkret och latt att forsta. For
att skapa en lattsam anviandning av metoden krdavs datorstod vilket i
denna undersokning utgdrs av beslutsverktyget DecidelT.

DecidelT ar anvandarvanligt da det med en relativt liten anstrangning
fran anvandarens sida ger mojlighet till ett stort antal evalueringsverk-
tyg. Analysen presenteras grafiskt pa ett tydligt satt som underlattar
anvandningen. Utifrdn testet kan fastslds att verktyget ar fardigt for
anvandning inom detta omrade. Verktygets grundlaggande antaganden
utgar fran DELTA-metoden som presenteras narmare i kapitel 2.5 och
forutsatter att utforligare och logiskt framtagen information leder till
battre beslut. Da en rangordning av alternativen ar mdjlig och metoden
ger bas till vidare analys eller beslut anses metoden vara andamalsenlig
inom SAFOR2. Beslutsverktyget DecidelT uppnar i testet uppsatta mal
och dr darmed passande som stod inom osakerhetsmodulen.
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Kompletteringar till programmet kan goras i form av utvecklad hanter-
ing av relationsutsagor och intervallangivelser for alternativens vante-
varden direkt i tradet for en klarare 6versikt.
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Slutsats

I kapitel 5 presenteras slutsatser kring rapportens resultat, maluppfyllel-
se och forslag till fortsatta studier.

Konkretiseringen av SAFOR

Det systemiska synsdttet som lagger grunden for SAFOR dr en bra
grund for de banker som vill undvika forsummelse av oversedda risker
eller dubbelrdkning av risker. Detta synsatt bor dven underldtta identifi-
ering av yttre hot.

Omformuleringen av SAFORs beskrivning kring ett processperspektiv
kan vara av varde da de olika delarna ska knytas till ett visst
arbetsforfarande. Detta tillsammans med den befintliga modellen kan ge
ett bra stod vid praktisk utovning. Samtidigt ska SAFOR kunna
appliceras pa olika verksamheter och bor darmed inte bli for specifik i
sin utformning. Ett vdlavgransat ramverk som grund att arbeta efter
anses ge en klarare bild av det som ska uppnas. Tas utgangspunkten
istdllet i potentiella metoder och analyser av dessa forloras latt
sammankopplingen av dessa till en helhet.

Den kan finnas ett varde i att rekommendera vilka metoder som kan
anvandas inom de olika modulerna. Viktigt dr da att metodernas
tillampning och sammanlankningar inom ramverket faststalls. Tydlighet
i utformningen anses vara en nyckelfaktor for mojliggérande av en
tillfredsstéllande tillampning inom organisationerna. For att kunna
skapa ett valdefinierat granssnitt kravs att de olika delarna ar skiljda at i
viss mening. Kriteriet for mojlighet till specialisering kan da tillgodoses
samtidigt som ramverket fungerar som en karta for forstaelse av hela
sammanhanget. For att uppnd denna forstaelse kan det vara bra att
infora en kronologi mellan de olika delarna.
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I SAFOR definieras de systemspecifika delarna genom metoder {for
processkartlaggning och modellering av risker. Dessa metoder ger olika
modeller for varje verksamhet men tillimpar samma arbetsgang.
Ramverket kan ddarmed sédgas visa pa en standardiserad arbetsgang med
foreslagna metoder och essentiella delar som ska representeras. Detta
blir ett satt att skapa en viss kotrol och kvalitetssakra processen vilket
medfor att alla viktiga aspekter betraktas och hanteras.

Osakerhetsmodulen

Det finns en viss oklarhet kring gransen mellan osdkerhetsmodulen och
beslutsmodulen. Skillnaden upplevs bero mer pa metod &n funktion
vilket om sa ar fallet kan bidra till onodig komplicering av helheten.

SAFOR?2 forefaller kunna hantera bade tillfdlliga projekt och kontinuerlig
riskhanering utifran foretagets processer. Arbetsgangen bor bli relativt
lika for dessa olika fall med skillnaden att identifieringen av OR i det
forsta fallet inte bara utgar fran foretagets befintliga processer utan dven
fran omstandigheter kring projektet.

Testet av DecidelT for tillimpning av DEEP-metoden inom osdkerhets-
modulen visade pa stor kompabilitet. Vidare kan ses att en stor del av
DecidelTs funktioner inte anvandes inom testet. Detta kan innebara att
det finns maojlighet att utvidga testerna mot andra delar av ramverket.
Framst beslutsmodulen forefaller lamplig for detta. Ett enhetligt besluts-
verktyg for sa stor del av risk- och beslutshanteringen som majligt ar att
foredra da det underlattar for anvandaren och minskar risken fér dub-
belarbete inom de olika systemen.

Maluppfyllelse

Undersokningens syfte och mal anses vara uppfyllda. Klargorande av
SAFORs olika delar har gjorts oversiktligt och sa d@ven forslag pa utveck-
ling av ramverket for forbdttrad tillimpbarhet. Aven utvirdering av
DEEP-metoden och DecidelTs anvandbarhet inom SAFOR har presente-
rats.

Ambitionen var att avgransa osakerhetsmodulen och behandla endast
denna. Det har dock visat sig att delarna ar sa utformade att de gar in i
varandra och inte gar att skilja at. Detta fOrsvarar specifikationen av krav
for bara osakerhetsmodulen.
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Malet anses dock uppnatt d& behandling av osdkerhetsmodulen gjorts
genom definiering av ramverkets delar och dess samspel.

Forslag till fortsatt forskning

Det gar att ifrdgasatta huruvida ett organiskt system kan eller ens ar
onskansvart att lasa efter ett ramverk. Kanske ar det béattre att utforma
ett helt nytt ramverk for varje foretag? Fordelen med SAFOR i detta
hédnseende ar att det handlar om ett angreppssatt och inte ett last
arbetssatt. Stravan efter 6verblick av verkligheten och se hur olika delar i
systemet samverkar ar central. Detta kraver ett stindigt arbete inom
ramverket och arbetet med OR kan aldrig anses vara fardigt.
Processerna maste hela tiden kartldggas vidare da bidragsfaktorer till
OR kan adndras vilket paverkar alla delar i ramverket.

Systemets delar far, enligt GST, inte 6verlappa varandra. Har finns det
en utvecklingspotential. Samspel och granssnitt mellan modulerna kan
utvecklas vidare vilket d@ven skulle ge en klarare bild av vilka metoder
som kan passa for att uppna modulernas produktiva mal. En allt for
flytande grans mellan modulerna kan ge upphov till 6verlappningar och
missforstand. Det finns ddarmed mer arbete att utfora kring ramverket,
bade pa den strukturella sidan och pa sjdlva tillvagagangssattet. Det kan
innebdra en konkretisering och forenkling av strukturen eller vidare
tester av potentiella metoder som kan anviandas och interagera dnda-
malsenligt inom ramverket.

SAFOR kan hanteras som en tankekarta kring OR och dess omgivningar.
Detta skulle dock sarstélla ramverket fran sjalva modellerna och arbets-
sattet for implementeringen av dessa. Ett sdtt att komma runt detta ar
att som komplettering skapa en mer processinriktad koppling till
SAFOR dar metoder och konkret syfte skulle kunna innefattas pa ett
enklare satt. Initiering till detta har gjorts i denna rapport men ar ¢j
komplett. En sadan konkretisering av ramverket skulle kunna anvandas
vid anpassning till olika foretag. Ramverket kan har utgora grund
medan en foretagsspecifik processrelatering konkretiserar detta mot
foretaget. Detta angreppssatt kan bidra till lattare forstaelse och applice-
ring av ramverket.

Praktiska tester i den patankta miljon bor aven genomforas for valide-
ring och vidare utveckling av SAFOR.
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