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Utmaningar

= Systemkomplexitet

= Narhet — distans

= Sakerhet, marknad och samhallsansvar
= Insyn, deltagande och informationsskydd

= Globalisering, teknokrati, och demokrati




Systemkomplexitet

m ‘Newton-Descarte
visionen”

o Lineara handelse-
sekvenser

o FOrsvarsbarriarer
o Kontroll av energier

o “Systemic metod”;
plocka isar; finna
luckorna i
forsvarssystemet

= Reduktionism

Drift into
Failure

From Hunting
Broken Components
to Understanding
Complex Systems




“Teknologin har utvecklats snabbare
an teorin” (Dekker, 2011)

= Komplexiteten ligger fore var forstaelse av den

= Vi kan bygga och hantera tekniken — i isolerade
system

= Men,
o Konkurrens
Inbordes forhallanden >~ multipla méjliga utfall
Inbdrdes beroenden
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= Vi saknar explicita eller valutvecklade teorier for
hur sadan komplexitet utvecklas — och kan
hanteras




Vad ar komplexitet?

Stort antal olika,
Interagerande delar
som ger upphov till
oplanerade handelser

Ger upphov till nyheter,
t ex. Andra typer av
stora handelser eller
olyckor

Sadana handelser kan
Inte sparas tillbaka till
enstaka komponenter

Vi kan inte designa
komplexitet — den bara
“sker”; ar ett resultat;
utvecklas av sig sjalvt




Systemkomplexitet

o Internationella system
--> Globalisering
--> |nterkonnektivitet
--> Beroenden

o Informationsflode
-->Transparans
-->Jamforelser
--> Social spanning

o Sakerhet mot hot
--> “Need to know”
--> Kontroll
--> Tystnad, Slutet samhalle




Systemkomplexitet: Narhet — distans «eydstiuea

stakeholders involved in integrated operations, taken from Oljeindustriens Landsforening (OLF - Norwegian Oil
Industry Association). (2005). “Integrated Work Processes” with permission of Johnsen, 2010.

Integrated operations

Service Company's
onshora operation centre

Operator’s

onshore cperation centre

* Data integration  * Knowledge
* Information * Decisions
* Visualisation * Actions

collaboration room Association B e | a T}
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Sakerhet, marknad och
samhallsansvar

BLACKWATER

THE RISE OF THE WORLD'S
MOST POWERFUL
MERCENARY ARMY

“We’'re a private company. The

key word here Is ‘private’ * (Erik

Prince, p. 25, hearing in US Congress
2007)

Fran start till sent 2007 totalt 1
miljard dollar for “diplomatic
security”

Ett av mer an 170 foretag med
legosoldater i Irak

Nisour Square, lrak 2007




‘ Marknad och samhallsansvar

= Specifikt dilemma: stalla till
ansvar de som ansvarar for
din sakerhert

= Generellt dilemma: “out-
sourcing” av sakerhetsarbete
o Hur regleras ansvaret?
o Vilken information ar tillganglig?
o Vem skall informeras?
o Vem tar beslut?
o Vem betalar?




Insyn, deltagande och
Informationsskydd

= [ransparens

o Regelstyrd administration
o Arlig och 6ppen social kommunikation
o Satt att géra organisationer och samhalle kant (knowable)

= Angaende Governance

“I do really take it for an indisputable truth, and a
truth that is one of the corner-stones of political
science — the more strictly we are watched , the
better we behave” (Jeremy Bentham, 1790s)




Insyn, deltagande och
iInformationsskydd

= Exempel regelverk

Samrad enligt Miljébalken
Sevesodirektivet
Helsingforskonventionen
Arhuskonventionen

Etc.

o O O O O

= Vad med
o Smitta, t ex HIN1
o Kriminalitet, pedofiler
o Terrorhandling, bombhot




Insyn, deltagande och informationsskydd

Positivt

= Familjaritet, kunskap

= Riskhantering,
robusthet

= Engagemang

= Levande samalle

Negativt
Okad sarbarhet

Misstanksamhet,
misstroende

Forlust av lojalitet,
solidaritet

Slutet samhalle




Globalisering, teknokrati, och demokrati
FOrtroende och fron av dystopl

= Konnektivitet -> Okad
Informationstiliganglighet

= Vaxande sociala skillnader
-> Sociala dilemman

= FOrvantningar ->
jamforelser “uppat” -> okat
missnoje

= FOrlust av fortroende




Summering utmaningar

“All over the place”?

Multipel systemkomplexitet

Teknik, miljo, manniska

Frihet — Management — Governance - Kontroll

Narhet - Distans

Sakerhet — Transparens

Obonhorlig utveckling — Teknokrati? Demokrati? Kaos?

o o O 0O 0O O

En sak | taget? Summan mer an delarna?

“Vagen till helvetet ar stensatt med goda
avsikter™?




Slutsatser

= Det 6ppna samhallet verkar
vara bade

o En forutsattning for
demokrati &

o Ett hot mot sdkerheten

¥ Demokrati= hot mot
sakerheten?

= Nej: Demokrati ar en
nodvandig men inte
tillracklig forutsattning for
sakerhet




Slutsatser

Vi har ett férvanansvart val
fungerande samhalle

o —men hur lange till?

Vi lever under Damokles svard

o Komplexitet innebar okad
osakerhet

o Osakerhet skapar bade frihet och
radsla

o Radsla skapar krav pa trygghet

Utmaningar ligger i att ratt forvalta
manskliga forhallanden och bidrag:

o Viktigt att uppratthalla sociala
kontrakt samt Oppenhet om ansvar,
processer och ramar, om inte alltid
ge alla detaljer
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