Mittuniversitetet
Internrevisionen  Arsrapport for 2014

Arsrapport fran internrevisionen 2014

Innehall

1. Internrevisionens uppdrag och mal

2. Styrande dokument for revisionen

3. Internrevisionens kvalitetsarbete

4. Internrevisionens kompetensutveckling
5. Internrevisionens resurser

6. Granskningar, aktiviteter och kvarvarande uppf6ljningar

Bilagap 5



Mittuniversitetet
Internrevisionen  Arsrapport for 2014

1. Internrevisionens uppdrag och mal

Internrevisionens dvergripande uppdrag dr att utvérdera och stodja den verksamhet som
Mittuniversitetet bedriver och ansvarar for.

Mélet &r att vara en respekterad och oberoende funktion, som levererar tjanster med objektivitet,
integritet och opartiskhet.

2. Styrande dokument for revisionen

Internrevisionens arbete styrs av internrevisionsférordningen och av universitetsstyrelsen faststillda
riktlinjer for internrevisionen. Inom internrevisionsfunktionen har en revisionshandbok sammanstillts,
innehallande beskrivning och rutiner for hur arbetet skall genomforas och dokumenteras.

3. Internrevisionens kvalitetsarbete

Enligt foreskrifterna till internrevisionsférordningen 7 § samt riktlinjer for yrkesméssig internrevision
ska internrevisionen arligen kvalitetssékra revisionsarbetet. Detta gors dels i det [pande arbetet, dels
genom den arlig sjdlvutvérdering till ekonomistyrningsverket ESV.

Extern kvalitetsbedomning skall goras vart femte ar. Det skulle enligt internrevisionsplanen for 2013
ha genomf6rts under 2013. Den genomfordes inte d& dokumentationen, pa papper sévél som datafiler,
fran granskningar t.o.m. 2013, enligt uppgift fran tidigare internrevisionschefen makulerats. Det fanns
ddrmed inte ndgon mojlighet att genomfora ndgon extern kvalitetsgranskning.

4. Internrevisionens kompetensutveckling

Kompetensutveckling sker fortlopande genom deltagande i det Nordiska Hogskole- och
Universitetsnatverket, i Nétverket fér ensamrevisorer inom staten samt via Ekonomistyrningsverkets
kursutbud for statliga internrevisorer.

S. Internrevisionens resurser

Enligt Internrevisionsforordningen ska internrevisionen ledas av en chef som &r anstilld i
myndigheten. Under perioden 1 januari — 31 december har chefen for internrevisionen vid
Mittuniversitetet innehaft en tjinst motsvarande 20 %. Resterande 80 % har IRc haft vid Karlstads
universitet. Den 15 oktober blev IRc ekonomichef vid Karlstads universitet. Internrevisionsarbetet vid
Mittuniversitetet har efter den 15 oktober varit inriktat pa att slutfora paborjade projekt, att folja
Argusprojektet, upprétta arsrapport samt revisionsplan f6r 2015.

For att genomfora granskningarna anvénds extern konsult, PriceWaterhouseCoopers enligt sérskilt
upphandlat avtal.

Négon annan &n chefen for internrevisionen finns inte anstilld vid internrevisionen.

Rekrytering av ny IRc pagar.
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6. Granskningar, aktiviteter och kvarvarande uppfoljningar
Internrevisionens upprittade revisionsplan for 2014, faststilldes av styrelsen 2014-02-17.

Enligt revisionsplanen skulle internrevisionen genomfora foljande revisioner;

° Intern styrning och kontroll Argus Utfort av IR

° Centrumbildningar, Samarbetsprojekt Utfort av PwC
° Upphandling Ej utford

° Personal- och kompetensforsérjning Utfort av PwC
° E-ldrande Utfort av PwC
° Befogenheter och behorigheter Utfortav PwC
o Resultatrapportering Ej utford

° Utvalda rektorsbeslut Ej utford

Dessa var beriknade till 200 timmar nedlagda av IR. Dirtill var berdknat for radgivning och oplanerat
arbete och 140 timmar for planering, rapportering och kompetensutveckling. Totalt 340 timmar.

De ej utférda granskningarna foreslas genomforas 2015.

6.1 Genomforda granskningar 2014

6.1.1 Intern styrning och kontroll Argusprojektet

Argus inleddes efter styrelsemote 18 februari 2013. Syftet var att skapa en sammanhéllen ram for
arbetet med att utveckla och forbittra den interna styrningen och kontrollen. Detta for att komma till
ritta med riskerna for oegentligheter som patalats i en rapport fran internrevisionen.

Arbetet indelades i tre arbetsomraden med delvis dverlappande karaktér.

A. Utveckling av regelverk och andra styrdokument
B. Genomgang och komplettering av uppféljnings- och kontrollsystem
C. Kultur, kontrollmiljé och kompetensutveckling.

Under 2013 vidtogs ménga atgirder for att ge forutséttningar for en forbattrad intern styrning och
kontroll, vilket rapporterades till styrelsen 2013-10-14. Under 2014 har forbéttringsarbetet fortsatt
enligt planen.

Visentliga dtgidrder som har forbéttrat intern styrning och kontroll & omorganisationen som bland
annat innebar centralisering av stddfunktioner (denna var beslutad innan Argusprojektet), tillséttande
av inkdpssamordnare, utbildningsinsatser av framst chefer samt uppdateringar av styrande dokument.
Tillsdttande av IT-chef medfér ocksa en forbattrad styrning och kontroll.

Av de tre arbetsomraden som arbetet delats in i koncentrerade sig Miun inledningsvis p omrade A
och B. Vid avrapportering i september 2014 aterstod framst arbete med uppf6ljnings- och
kontrollsystem. Intern styrning och kontroll &r en process eller ett system av manga aktiviteter som
tillsammans utgdr intern styrning och kontroll. Miun har koncentrerat p4 att skapa nya eller dndra i
processer, styrmedel och dnnu inte kommit till full uppfoljning och kontroll.
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For att vara siker pa att styrningen fungerar som avsett maste det finnas kontroller, uppféljning. Det
kan vara kontroller av att medarbetare i hela organisationen fétt del av mal, beslut, regler, policyer
samt att de forstatt, tagit till sig och foljer dessa. Det kan ske genom stickprov av detaljer som
exempelvis har gjorts nér det géller att upphandlingsreglerna f6ljs.

Omrade C, Kultur, kontrollmiljo och kompetensutveckling har enligt planen koncentrerat pa
kompetensutveckling, innebérande att sékerstélla att medarbetare har den kunskap och kompetens som
krévs for att fullgéra sina arbetsuppgifter i enlighet med gillande regelverk.

Andra utbildningsomraden ar sakkunskap sdsom firmateckningsdelegationer, upphandlingsregler,
innebdrd av attester etc.

Miun har genomfort ledarutbildningar mm, utvidgat introduktionsutbildningar samt hallit
forvaltningsrittsliga utbildningar for fakulteternas handldggare och administratérer.

Nar intern styrning och kontroll ser pa kontrollmiljon &r det de faktorer som anger tonen” inom
myndigheten. Det brukar innefatta delomradena integritet och etiska virden vilket &r den kultur som
rader (ordning och reda, f6lja lagar, regler, riktlinjer, policyer och beslut), kompetenskrav, styrelse och
dess syn pa vikten av intern styrning och kontroll, ledningens filosofi och ledarstil,
organisationsstruktur, ansvar och befogenheter samt personalpolicy och regelverk.

I planen for Argus har inte tydliggjorts vad som avses med hela omrade C. Planen ar framst inriktad pa
kompetensutveckling. Behov av rubrikens kultur och kontrollmiljé &r inte tydliggjort. Kontrollmiljon
inklusive kulturen ar ett mycket omfattande omrade som tar lang tid att paverka.

De flesta genomforda atgarderna inom Miun starker kontrollmiljon. Centralisering av stodfunktioner
ar exempel pa en organisationsfoérandring som dven paverkat kulturen. Inkdpssamordnaren har genom
att vara tydlig kring regelverk samt att I6pande ta stickprov upptéckt brister som patalats samt hjélpt
till att gora rétt. Det har visat att kontroller finns och paverkat kulturen. Ledningen har aktivt, genom
vidtagna &tgérder visat att god intern styrning och kontroll &r prioriterat.

En del i kontrollmiljon &r att chefer och ansvariga maste kunna f6lja upp det omrade de ansvarar for.
Flera har patalat att det &r svart att sjédlva ta fram ekonomiska rapporter, att gora analyser och
budgetuppfoljningar. De 4r beroende av ekonomer som inte finns i ndrheten.

Projektbendmninge Argus &r inte vil kdnt inom Mittuniversitetet. Ddremot ar arbetet med att forbattra
den interna styrningen och kontrollen vil kdnd bland chefer som skall fora ut fordndringarna i
organisationen. Det har dock ldmnats kommentarer att beslut pa 6versta nivan inte alltid tréinger ner i
organisationen.

Det har framkommit osdkerhet kring ansvar och befogenhet vilket medfor att man stimmer oftare av
med sin chef 4n tidigare.

Sammanfattning av Argus

Mittuniversitetet har f6ljt projektplanen och genomfort planerade atgérder. Resultaten av dessa har inte
alla fatt fullt genomslag i organisationen #nnu. Utveckling, forbittring och effektivisering av intern
styrning och kontroll méste alltid paga som i en del av stindigt forbattringsarbete.

For att stirka intern styrning och kontroll ytterligare dr det allmént viktigt
att kontroller och uppfoljning av att beslutade atgérder fortsitter,
att kontroller av att rutiner och processer foljs,
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att information l6pande finns om resultatet av kontroller och uppféljning,
att eventuella avvikelser snabbt kommer till chefers kinnedom pé alla nivaer,
att ledning och chefer fortsétter att visa vikten av att regler och policyer foljs.

Internrevisionen kommer att fortsétta att folja att forbattringar och forstdrkning av intern styrning och
kontroll.

Internrevisionen foreslér att Argusprojektet som sadant avslutas. Kommande forbattringsatgérder blir
sedan en del av Mittuniversitetets stindiga forbattringsarbete som maste fortsétta. Internrevisionen
kommer att f6lja kvaliteten pa intern styrning och kontroll som en del i den ordinarie granskningen.

6.1.2 Centrumbildningar, Samarbetsprojekt

Granskningen enligt revisionsplan f6r 2013. Granskningen inriktade mot forskningscentra och
focuserade pd NVC Nationellt vintersportcentrum, FSCN Skogen som resurs. Granskningens
sammanfattande bedomning var att det finns ett tillfredsstéllande arbetssitt och struktur f6r styrning av
dessa omraden men att det finns forbéttringsmajligheter nér det géller styrande riktlinjer,
budgetansvar, avgifter samt kontroll av samarbetspartners.

Styrelsen beslutade att rektor skulle &terkomma med forslag pa hur rekommendationerna i rapporten
skulle hanteras. Rektor har beslutat om ansvaret for atgiarder enligt rekommendationerna.
Mittuniversitetet har;

o Arbetat fram forlag men ej beslutat om styrande riktlinjer och sett ver samstimmigheten
mellan styrande dokument.

o Arbete pagér med att ta fram riktlinjer 6ver avgifter inom NVC.

o Rutin for kontroll, analys samt uppf6ljning av externa avtalsparter innan avtal skrivs samt

att avtal foljs. Rutinerna kring upphandling har styrts upp sé att en granskning gérs av
motparten. En del i en ny rutin &r att sékerstilla att grundlaggande fragor stills for att
minska riskerna. Vid forskningssamverkan &r det som regel kénda parter. Nagon sérskild
kontroll gors vanligen inte. Den som tecknat avtal, genomfort bestillning &r skyldig att
utfora erforderliga kontroller innan betalning sker.
Det finns ett beslut i verksamhetsplanen att inrétta en databas som tdcker samtliga avtal.
dag finns en avtalsdatabas i upphandlingssystemet som ticker de avtalen.

° Att efterleva Lagen om offentlig upphandling har sdkerstillts genom ett tydliggérande av
regelverket, ny upphandlingssamordnare samt [6pande stickprov och uppf6ljning.

IR konstaterar att atgérder har vidtagits i enlighet med rekommendationerna, styrelsens och rektors
beslut men att samtliga punkter &nnu inte dr helt genomférda.

Internrevisionen kommer att fortsitta folja drendet.
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6.1.3 Befogenheter och behorigheter

Granskningen var en fordjupning av den informationssiakerhetsgranskning som genomférdes 2013.
Granskningen inriktades mot behorighetshantering i ekonomisystemet med
leverantorsfakturahantering, 1onesystemet samt studiedokumentationssystemet.

IR rekommenderade att;

° Behorighetsrutiner dokumenteras och formaliseras vilket genomforts. Dessutom
rekommenderades att kontrollera att reglerna efterlevs vilket genomfors.

° Inféra loggningsrutiner med incidentuppfoljning. Har genomforts.

° Periodisk genomgang av inaktiva anvandare. Genomgéng genomfors kvartalsvis.

° Genomgang av behorighetsnivaerna med avseende pa behov. Genomgéng gors
kvartalsvis.

o Se over rutinen for attester sa att inte nagon kan sak- och slutattestera egna fakturor.

Mojligheten att ha bada rollerna i attestsystemet togs bort direkt efter rapporten.

En ny IT-chef anstilldes varen 2014. Denne har styrt upp rutiner och kontroller dven géllande
behorigheter. Rekommenderade atgirder 4r vidtagna.

Internrevisionen kommer att avsluta drendet.

6.1.4 Personal- och kompetensforsorjning

Granskningen var inriktad pé rutiner kring personal- och kompetensforsorjning och inte pa enskilda
rekryteringar.

IR rekommenderade Mittuniversitetet att;

o Aktualisera, utveckla och anpassa den strategiska kompetensforsorjningsplanen
° Tydliggora ansvaret for hur kompetensforsorjningsarbetet skall bedrivas
° Kontinuerligt ta fram underlag for rekryteringsbehov de narmast kommande aren.

Kravet pé att ha kontroll dver det som rekommendationerna ovan skall forbattra finns med i
Mittuniversitetets verksamhetsplan for 2015. En atgérdsplan &r framtagen och faststalld.

° Tydliggora karridrvdgar inom framst forvaltningen. Fragan ar under behandling.

o Kompetensutvecklingsplaner for respektive medarbetare. Styrelsen beslutade att &tgérder
skall begrénsas till att vid medarbetarsamtal 4r kompetensutveckling en obligatorisk punkt. Mallar for
medarbetarsamtal har kompletterats sé att kompetensutveckling ingar.

Internrevisionen fortsétter att f6lja drendet.

)
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6.1.5 E-ldrande

Enligt Mittuniversitetets egen riskanalys for 2014 é&r ett flertal risker identifierade som &r kopplade till
malet att vara erként framgangsrikt inom e-lirande. For att motverka eventuella negativa effekter av
dessa risker finns atgérder att vidta under 2014 redovisade. Granskningen var inriktad pé att granska
om atgirderna vidtas.

Internrevisionen rekommenderade att:

o Tydliggor definitionen av e-ldrande.

° Sékerstall forankring av riskanalysen.

° Sékerstill tydliga och nedbrutna handlingsplaner for e-ldrande.

° Lopande uppfoljning av vidtagna atgérder.

o Fortsatt arbete med att utveckla IT-strategi och medel for IT-styrning och IT-forvaltning

Atgirder planeras pd manga olika omraden. Utkast till handlingsplaner &r framtagna. Slutliga planer
faststills efter att utvidrderingen av e-ldrande gjorts inom ramen for de satsningar som gjorts till f6ljd
av utbildningsstrategin. I verksamhetsplanen for 2015 har IT med som fokusaktivitet att ha en
kostnadseffektiv och siker driftmiljo. En enhetlig rutin for att soka hjélp vid problem med teknik i
arbetas fram i projektet ”En vég in”. Delar av det projektet &r genomfort.

Internrevisionen fortsétter att f6lja drendet.

6.2 Kvarvarande att f6lja upp fran 2013 ars granskningar

6.2.1 Granskningsprojekten Avgifter, Oegentligheter samt Vinnviixtprojektet Peak Innovation
IL. Rapporterna patalade brister vilket féranledda att projekt Argus startades for att forbéttra den
interna styrningen och kontrollen. Internrevisionen har Argusprojektet som ett sérskilt
granskningsomrade som lopande foljts under 2014 och avrapporteras sérskilt, se punkt 6.1.1.

6.2.2 Informationssikerhet
Granskningen genomf6rdes 2013 av PriceWaterhouseCoopers.

IR rekommenderade Mittuniversitetet att;

° Utveckla en pragmatisk modell for informationssékerhet,

° Tydliggdr modellen, komplettera med instruktioner och 16pande information
o Utveckla eller utforma en ny IT-strategi och modell for IT-styrning

° Tydliggor IT-enhetens roll

° Strukturera arbetet inom IT-avdelningen

Mittuniversitetet har under 2014 anstillt en IT-chef som aktivt driver frégorna.
Strategi och styrdokument for IT &r ett fokusomrade 2015.
Tydliggorande av IT-avdelningens roll och strukturering av avdelningens arbete pagar.

Internrevisionen fortsétter att f6lja drendet.

>
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6.2.3 Verksamhetsstyrning

Granskningen genomfordes av ProceWaterhouseCoopers pa uppdrag av Mittuniversitetet.
Granskningen bedémde att i grunden &r styrningen tillfredsstédllande men det finns utrymme for
forbattringar vad géllde effektivitet, kontroll av efterlevnad av Lagen om offentlig upphandling och
hantering av interna projekt.

Synpunkterna var att

° det saknas tydlig nedbrytning av §vergripande strategier, verksamhetsplaner och mal. Det
har atgérdats vilket inte minst framgar av Mittuniversitetets verksamhetsplan och budget 2015.

° Det finns inte nagon tydlig plats dar samtliga styrande dokument finns samlade. Det finns
nu samlat pé intranétet.

° Det fanns en otydlighet om i vilket forum fragor skulle tas upp vilket bidrog till att beslut
flyttades uppat i hierarkin. Det var delvis en effekt av omorganisationen. Beslut flyttades fran
avdelningschefer och centrumledare till dekaner pga osékerhet. Nu finns en tydlighet kring vilken niva
beslut skall tas pa. Formella beslut tas av ritt forum. Beslutsbefogenheter uppdateras l6pande.

Internrevisionen avslutar drendet.

Granskningsomrédet &r av den karaktéren att det bor aterkomma som en sérskild granskning senare ér,
oavsett utfall av tidigare granskning.

6.3 Kvarvarande fran 2012 och tidigare ars granskningar
Samtliga granskningar forklarades av IR i arsrapporten for 2013 avslutade. Granskning av Bisysslor i
2011 ars plan kommer att bevakas under 2015 enligt revisionsplanen .

Sundsvall den 3 februari 2015

Tore Zetterberg
Internrevisionschef





