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Matematik GR (B), Kryptografi, 7,5 hp
Mathematics BA (B), Cryptography, 7.5 Credits
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60 hp kurs(er) pa grundniva som férkunskapskrav.

Naturvetenskap 100%
Avdelningen for amnesdidaktik och matematik
2007-08-15

2010-01-18

2014-10-09

2015-01-19

Studenterna ges en introduktion till kryptografi och kryptografiska metoder.

Traditionella chiffreringsmetoder som t ex substitutionschiffer studeras, och nagra

krypteringsmetoder med 6ppen nyckel behandlas.



Larandemal

Efter avslutad kurs ska studenten:

- visa fortrogenhet med kryptologisk terminologi for saval klassiska symmetriska
chiffersystem som kryptosystem med oppen nyckel, inkl. digitala signaturer;

- ha nagon insikt i hur monoalfabetiska och polyalfabetiska substitutionschiffer
kan forceras med statistiska metoder;

- kunna visa nagra djupare insikter om heltalen modulo n dar n ar ett primtal eller
en produkt av tva primtal, och i synnerhet visa ndgon fortrogenhet med Eulers fi-
funktion, Carmichaels lambda-funktion, Eulers generalisering av Fermat lilla sats,
kinesiska restsatsen, potensfunktioner modulo n och diskreta logaritmer;

- ha nagon insikt i vissa kryptografiska algoritmer och deras komplexitet; i
synnerhet faktoriseringsalgoritmer, primtalstester, snabba algoritmer for
exponentiering, samt nagra krypterings- och dekrypteringsalgoritmer fran saval
klassisk kryptografi som kryptografi med oppen nyckel.

- visa nagon insikt i de respektive styrkorna och svagheterna for nagra
kryptosystem med 6ppen nyckel.

Innehall

- Kryptografins historia och grundlaggande begrepp, sdsom klartext, chiffertext,
nycklar, substitutions- och andra klassiska chiffer.

- Chifferforcering med statistiska metoder.

- Introduktion till kryptografi med 6ppen nyckel, inkluderande digitala signaturer.

- Fortsatt modular aritmetik.

- RSA, Elgamal, Diffie-Hellman nyckelutvaxling och en grundlaggande
introduktion till kryptografi med elliptiska kurvor.

Behorighet

Matematik GR (A), Linjar algebra I, 7,5 hp, samt en av kurserna Algebra och
diskret matematik, 7,5 hp, och Introduktion till diskret matematik, 7,5 hp.

Urvalsregler

Urval sker i enlighet med Hogskoleforordningen och den lokala
antagningsordningen.

Undervisning

Sjalvstudier och lararledda sammankomster, eventuellt kombinerade med andra
undervisningsformer.
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Examination
Skriftlig tentamen, 7,5 hp

Betygskriterier for amnet finns pa www.miun.se/betygskriterier.

Betygsskala

P& kursen ges nagot av betygen A, B, C, D, E, Fx och F. A - E dr Godkant, Fx och F
ar underkant.

Litteratur

Obligatorisk litteratur

Forfattare/red: Paar C, Pelzl |

Titel: Understanding Cryptography
Upplaga: Senaste upplagan

Forlag: Springer

Kommentar: ISBN 978-3-642-04100-6

Referenslitteratur

Forfattare/red: Cameron P.J

Titel: Notes on Cryptography

Upplaga: Senaste upplagan

Webbadress: http://www.maths.qmul.ac.uk/%7Epjc/notes/crypt.pdf
Forfattare/red: Simon Singh

Titel: The Code Book: The Secret History of Codes and Code-breaking

Forlag: Fourth Estate Ltd
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