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AGENDA

* Kort presentation inklusive Forsvarsmaktens uppgifter

* Forandrad omvirld och forandrat samhélle — hur ser hotbilden
ut?

* FoOrandrat forsvar — militirt och civilt

* Totalforsvarskonceptet

* Trender, mojligheter och hot - informationssikerhet
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FORSVARSMAKTENS
UPPGIFTER

Forsvarsmakten bidrar till Sveriges siakerhet genom att enskilt
och tillsammans med andra myndigheter, lander och
organisationer losa foljande uppgifter:

WWW.FORSVARSMAKTEN.SE

» Uppritthallatillgingligheti fred samt vara beredda att inta
hojd beredskap for att kunna forebygga och hantera
konflikter och krig, skydda Sveriges handlingsfrihet infor
politisk, militédr eller annan patryckning och om det beh6vs
forsvara Sverige mot incidenter och vipnat angrepp
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FORSVARSMAKTENS UPPGIFTER

* Frimja var sikerhet genom att delta i operationer
pa vart eget territorium, i ndromradet och utanfor
naromradet

* Uppticka och avvisa krankningar av det svenska

territoriet och 1 enlighet med internationell ratt
varna nationella suverina rattigheter och intressen
i omraden utanfor territoriet och

* med befintlig formaga och resurser bista det ovriga

samhallet och andra myndigheter vid behov



FORSVARSMAKTEN
[

i’ HOGKVARTERET WWW.FORSVARSMAKTEN.SE

FORANDRAD OMVARLD OCH
FORANDRAT SAMHALLE

Just 1n time

Teknikutvecklingen |
Infrastrukturer Demogra.ﬁ -
Tillgdngligheten Intematlone.lhsermg
Rationell drift Komplexitet och

beroenden

2014-05-22 5
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HOTBILDEN

Forsamrat omvarldslage

Komplex hotbild — varken entydigt eller territoriellt
fokuserat — grazon mellan fred och krig

Terrorism — instabilitet - flyktingstrommar

Oppna och dolda hot — olika medel
Politiska, psykologiska, ekonomiska och militara

Mer sarbart samhélle — men samtidigt starkare

2014-05-22 6
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HOTBILDEN

Utokad underrittelseverksamhet

Intensifierade cyberattacker och paverkans-
operationer

2014-05-22 7
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Paverkansoperationer

Paverkansoperationer dr en samordnad anvindning
och skriddarsydd blandning av diplomatiska
aktiviteter, informationsoperationer, militiara
operationer och ekonomiska aktiviteter bortom en
stats Oppna, accepterade och lagliga aktiviteter

for att uppna sina politiska mal
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HOTBILDEN- BEREDSKAP

Grundberedskap — kunna hantera “normala storningar”
samhallets krisberedskap

Med krisberedskapen som grund kan formagan att
hantera samhéllsstorningar over hela hotskalan
utvecklas

Ho6jd beredskap och hogsta beredskap — planera for
och kunna forbereda Sverige for krig
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TOTALFORSVARSKONCEPTE
Civilt ochlmilit'zirt forsvar

Fordndringar 1 uppgifter over tid — kalla kriget- mer komplext
1dag

Uppdrag av regeringen till FM och MSB (Myndigheten for
Samhallsskydd och beredskap) att 10 juni 2016 lamna forslag till
gemensamma grunder (grundsyn) for en sammanhingande
planering av totalforsvaret
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TOTALFORSVARSKONCEPTET

Hela samhéllet maste ha en inneboende robusthet, uthallighet
motstandskraft och formaga att hantera komplexa hindelser,
det vill siga vara RESILIENT

Det militara forsvaret ar beroende av det civila samhallet

for att sikerstilla sin operativa formaga vid hojd beredskap
och ytterst vid krig

Okad kunskap och medvetenhet hos befolkningen och
medborgarna — hur kan detta paverka mig och vad kan jag gora?
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Gemensamma principer tOr samordning, prioritering
och resursforstarkningar

Samverkan och ledning infor och vid sdkerhetspolitiska kriser 1

Sverige eller i vart niromrade maste kunna ske under stérda

forhallanden och med korta ledtider.

Det yttersta hotet — vapnat angrepp- kommer vara

dimensionerande

Kréver:

» Samlade ldgesbilder och ldgesanalyser med fokus pa hot som

riskerar att ge allvarliga nationella konsekvenser

* Kunna dela information med héga krav pa robusthet och
sekretess

* Larma och starta upp krisorganisationer pa alla nivier
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Gemensamma principer tOr samordning, prioritering
och resursforstarkningar

Svara prioriteringar kommer att behdva goras under hojd
beredskap men kan ocksa beh6va goras nir det fredstida
regelverket sitter ramarna. Det maste dirfor finnas kidnda
principer fOr prioriteringar

Identifiera oklarheter — kind och accepterad beslutsmetod som
ar valovad

Kunna tillampa regelverket

Bereda underlag for vil avviagda beslut
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Gemensamma principer tOr samordning, prioritering
och resursforstirkningar

Det civila forsvaret ska bidra till FM operativa férmaga vid hojd
beredskap och da ytterst vid krig. Forberedelser for detta ska
genomforas eftersom det ar prioriterat. Erfarenheterna fran
detta arbete ska ocksa kunna anvindas for 16sandet av
uppgifterna att virna civilbefolkningen samt sdkerstdlla de
viktigaste samhallsfunktionerna.

* Analysera och bedoma behov av forberedelser {or forfogande
och ransonering
* Genomfora foretagsplanering
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Att planera for det varsta

Krig och vidpnat angrepp — lag sannolikhet for
ett enskilt militirt angrepp pa Sverige

Genom att planera och forbereda oss for det
varsta kan vi bittre lara oss

att hantera de dagliga hot, risker, incidenter,
olyckor och kriser som intraffar

Hela samhillet, statliga myndigheter,

kommuner, landsting

foretag och befolkningen, maste

omfattas och ha kunskap och formaga samt

vara riskmedvetna -Samarbete och 6vning -
co1atllsammans 15
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Trendspaning mot framtiden

Strategiska beslut om informationssakerhet tas alltid i en kontext dar
sakerhet vags mot andra varden

Infosakerhet en fraga om att skydda hela samhallet mer an bara teknik

Lagar och praxis allt viktigare for god infosakerhet som en fordel
snarare an nackdel i den globala konkurrensen

Utveckling av programvara och tjanster staller hoga krav pa bade
bestallarkompetens och sakerhetsmedvetande for att uppna tillracklig
sakerhetsniva

Kalkylerad risk
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IT- tjanster i moderna verksamheter ar ofta komplexa och utspridda
bade fysiskt och organisatoriskt. Det far konsekvenser for sakerheten

Riskerna blir mer svarbeddmda och beroendena mer svaroverskadliga

Storre krav pa bestallarkompetensen aven for att leva upp till lagkrav,
exvis PUL

Vanligare med Iopande bevakning och atfoljande atgarder snarare an
preventiva skydd
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Allt mer information om oss sjalva och vara tekniska losningar blir
allmant tillganglig

Fragor om privatlivet aktualiseras allt mer

Okad delning av info — vem &ger data?

Snabb teknikutveckling — forfattningar och regler for informations-
utbyte maste utvecklas

2014-05-22 19
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Informationssakerhet har pa senare ar fatt en vaxande
sakerhetspolitisk dimension.

Informationsoperationer dar internetbaserad propaganda kombineras
med diplomati, logner, medieutspel och traditionell militar verksamhet
har blivit vanligt forekommande i vapnade konflikter = hybridkrigforing

Cyberspionage och cybersabotage har blivit allt vanligare som ett
verktyg i den ” sakerhetspolitiska verktygsladan”

Internets majligheter till fri och svarkontrollerad kommunikation leder till
motreaktioner i flera stater
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| det moderna samhallet har sa gott som all brottslighet en it-koppling

Ekonomiska drivkrafter — internetbaserad tjanstesektor har vuxit fram
Aven riktad mot IT

- Det sker en standig kapplopning mellan angripare och forsvarare

Forekomsten av programvara som identifierar sarbarheter samt enkla
och billiga tekniska hjalpmedel for angrepp har sankt troskeln och satt
vapnen i handerna pa fler angripare.

Trots de tekniska sarbarheterna ar manniskan i systemet ofta den
svagaste lanken

Bestammelser — faktiskt sakerhet — steget kan vara langre an man tror
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Nar samhallet blir alltmer beroende av tekniska system maste dessa vara
robusta

| det moderna samhallet blir konsekvenserna av driftavbrott i informations-
systemen storre och mer svaroverskadliga

Riskhantering och kontinuitetsplanering blir allt viktigare for att uppna
robusthet, liksom forstaelsen for den egna verksamhetens allt mer
komplexa it-beroenden
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